	


Maintenance et évolution du CSU et de l’infrastructure technique de vidéo-protection de la Ville de Marseille

[image: image6.png]



DSI
(07022)
Ville de Marseille
Cahier des Clauses Techniques Particulières
(C.C.T.P)
[image: image7.wmf]
Table des matières
1.   Contexte
4
1.1.   Introduction
4
1.2.   Exploitation et maintenance du CSU et des infrastructures centrales
4
1.3.   Périmètre du présent marché de maintenance
4
2.   Désignation des prestations
5
2.1.   Définitions
5
2.2.   Normes et réglementation
6
2.3.   Hygiène et sécurité
6
2.4.   Installations prises en compte
7
2.5.   Résultats requis
7
2.6.   Étendue / limite des prestations
7
3.   Présentation de l’existant
9
3.1.   Organisation
9
3.2.   Utilisateurs
9
3.3.   Logiciel d'exploitation vidéo
9
3.4.    Postes opérateurs
10
3.5.   Architecture serveurs
10
3.6.   Architecture réseau
10
3.7.   Caméras
11
3.8.   Locaux techniques
11
3.9.   Mur d'images
11
4.   Poste 1 : Acquisition de compétences et réversibilité
12
4.1.   Sous-poste 1A: Acquisition de compétences
12
4.2.   Sous-poste 1B: Réversibilité
12
5.   Poste 2 : Maintenance des systèmes
14
5.1.   Sous-Poste 2A - Exploitation et supervision du parc existant
14
5.2.   Sous-Poste 2B – Extension de la maintenance et supervision du parc
17
5.3.   Sous-Poste 2C - Prestations d’intégration, de réintégration et de paramétrage
17
6.   Poste 3 : Maintenance des logiciels et des équipements
20
6.1.   Tous les sous-postes du poste 3 : Support
20
6.2.   Sous-Poste 3A : Maintenance et évolutions logicielles
20
6.3.   Sous-Poste 3B : Maintenance logicielle complémentaire
21
6.4.   Sous-Poste 3C : Maintenance curative matérielle
21
7.   Poste 4: Evolution du dispositif
39
7.1.   Sous-Poste 4A – Evolution du parc
39
7.2.   Sous-Poste 4B – Catalogues
40
8.   MODALITÉS D’INTERVENTION
41
8.1.   Connaissance géographique et activités
41
8.2.   Déroulement d’une intervention
41
8.3.   Compte rendu d’intervention
42
9.   MODALITÉS TECHNIQUES D’EXÉCUTION
44
9.1.   Garantie de la prestation du titulaire
44
9.2.   Intervention sur matériel sous garantie constructeur
44
9.3.   Gestion des stocks et pièces de rechange
44
9.4.   Restitution
44
10.   CONTROLE QUALITE ET RESPECT DE L'ENVIRONNEMENT
45
10.1.   Qualité des prestations
45
10.2.   Mise à jour du Plan d’Assurance Qualité
45
10.3.   Engagements environnementaux et sociétaux
45
11.   OBLIGATION DE RESULTAT
46
12.   ANNEXES
47
12.1.   Annexe 1 - Descriptif des installations
47
12.2.   Annexe 2 : Inventaire des matériels équipant les locaux techniques et de visualisation
49
12.3.   Annexe 3 : Equipement-type - autres locaux secondaires
49
12.4.   Annexe 4 – Descriptif des logiciels
50
12.5.   Annexe 5 - Cartographie applicative
52
12.6.   Annexe 6 - Présentation des fonctionnalités logicielles existantes
53
12.7.   Annexe 7 - Liste des équipements constituant le stock de rechange DSI
55
12.8.   Annexe 8 - Description technique des éléments réseau
56


1.  Contexte
1.1.  Introduction
Depuis 2011, la Ville de Marseille s’est engagée dans la mise en œuvre d’un dispositif de vidéo protection urbaine qui a permis :
· de traiter au quotidien des actes de délinquance,
· d’apporter un appui opérationnel aux services concernés,
· d’accompagner et d’assister les effectifs de terrain.
Plusieurs phases de déploiement ont permis à la Ville de Marseille de disposer d’équipements de vidéo-protection sur l'ensemble du territoire (16 arrondissements).
1.2.  Exploitation et maintenance du CSU et des infrastructures centrales
L’exploitation opérationnelle du Centre de Supervision Urbaine (CSU) est assurée 24h/24 et 7 jours/7 par des policiers municipaux.
Les flux vidéos en temps réel sont retransmis aux partenaires de la police municipale :  police nationale, police judiciaire, bataillon des marins pompiers, préfecture, stade vélodrome.
Depuis 2019, la maintenance et l’exploitation du CSU, de son infrastructure technique, et l’intégration de nouvelles caméras, sont assurées par un marché public qui se termine en avril 2023.
1.3.  Périmètre du présent marché de maintenance 
L’objet de ce présent marché est de renouveler le marché en cours de maintenance du CSU et de l’infrastructure de vidéoprotection. 
Il couvre :
· L'exploitation de l’ensemble des systèmes comprenant : 4 locaux principaux de concentration, dont le CSU (avec stockage des flux vidéo), et une quarantaine de locaux de concentration secondaires (sans stockage).
· Les extensions logicielles liées à l’évolution du parc (y compris les licences) et les extensions matérielles.
Il appartient au titulaire de ce marché d’:


· acquérir des compétences en début de marché (sous-poste 1A chapitre 4.1. )
· assurer la réversibilité en fin de marché (sous-poste 1B chapitre 4.2. )
· assurer l’exploitation, la supervision et la maintenance du parc existant (sous-poste 2A chapitre 5.1. )
· assurer l’exploitation, la supervision et la maintenance du parc selon son évolution (sous-poste 2B chapitre 5.2. )
· assurer les prestations d’intégration des équipements (matériels ou logiciels) dans l’infrastructure (sous-poste 2C chapitre 5.3. )
· apporter une assistance technique et fonctionnelle aux utilisateurs (cf poste 3 chapitre 6.1. )
· assurer les maintenances préventive, corrective et évolutive des logiciels (sous-poste 3A chapitre 6.2. ),
· assurer la maintenance logicielle en fonction de l’évolution de l’infrastructure (sous-poste 3B chapitre 6.3. )
· assurer la maintenance curative des matériels (sous-poste 3C chapitre 6.4. )
· assurer l’évolution des systèmes de l’infrastructure (sous-poste 4A chapitre 7.1.  et 4B chapitre 7.2. )
Fin 2022, environ 1600 caméras (de type dôme motorisé, fixe, multi-objectifs, multi-objectifs+dôme, dispositifs nomades) sont intégrées dans les applicatifs de supervision.
Pour des raisons de confidentialité, la consultation du détail de l’implantation des locaux sera possible après une prise de RDV auprès de la Direction du Numérique et Système d’Information de la Ville de Marseille. 
Une visite facultative du CSU sera proposée pendant la consultation, afin de permettre aux soumissionnaires d’appréhender au mieux l’environnement.
Une liste des locaux est fournie à titre indicatif en annexe 1 du présent CCTP.
2.  Désignation des prestations
Le présent document a pour objet de définir la prestation du marché de conduite, d'exploitation et de maintenance des différents organes du dispositif de vidéo protection de la ville de Marseille. 
Il se décompose comme suit :
· Poste 1 : Acquisition et réversibilité
· Poste 2 : Maintenance des systèmes
· Poste 3 : Maintenance des logiciels et des équipements
· Poste 4 : Evolution du dispositif
2.1.  Définitions
	  VDM
	Ville de Marseille

	CSU
	Centre de Supervision Urbain

	DSI
	Direction du Système d’Information

	Maintenance
	On désigne ici les prestations qui consistent à conserver un système d’information dans un état lui permettant de remplir sa fonction. Ces prestations de maintien en condition opérationnelle et de maintien en condition de sécurité s’exécutent à titre préventif ou correctif. Elles peuvent également concerner des prestations d’évolution ou d’adaptation des logiciels.

	Exploitation des systèmes
	Ensemble des opérations de contrôles et de surveillance destinées à assurer le bon fonctionnement du système.

	Maintenance Préventive
	Ensemble des opérations destinées à maintenir en condition opérationnelle le dispositif.
Elle inclut l’entretien, la vérification et le contrôle du système et des équipements désignés par le présent marché. Cette maintenance comprend les visites régulières, les tests divers, la remise en état et le nettoyage des équipements ainsi que l’assistance nécessaire au CSU.

	Maintenance curative/corrective
	Ensemble des opérations destinées à la réparation et au dépannage du système et des équipements désignés par le présent marché. Cette maintenance comprend les interventions demandées et la remise en condition des équipements.

	Maintenance évolutive

	Mesures de maintenance visant à faire évoluer une ou plusieurs applications, afin d’intégrer de nouvelles fonctions, d’en améliorer le fonctionnement et l’ergonomie ou de prendre en compte de nouvelles dispositions législatives ou réglementaires. Elle inclut également les mises à jour ou les changements de systèmes d’exploitation, de bases de données, d’interfaces d’échange ou plus généralement des composants techniques et bibliothèques logicielles.

	Équipement de vidéo protection
	Un équipement de vidéo protection est constitué d’un ou de plusieurs appareils chargés de la réalisation d’une ou de plusieurs fonctionnalités techniques nécessaires à l’exploitation de la vidéo protection par le CSU en local ou à distance.

	Incident majeur
	Dysfonctionnement entraînant un arrêt temporaire ou durable de l’exploitation ou générant une perte de fonctionnalité concourant à un défaut d’exploitation. La qualification sera effectuée au coup par coup par le service demandeur de la Ville de Marseille.

	Incident mineur
	Dysfonctionnement ne dégradant pas l’exploitation du réseau de Vidéo protection.

	Jours ouvrés 

	Du lundi au vendredi hors jours fériés

	Heures ouvrées
	De 09h00 à 12h et de 13h00 à 18h00

	Demande d’intervention (DI)
	Demande émise par VDM pour une opération de maintenance à effectuer par le Titulaire.

	Délai d’intervention (GTI) 
	Temps écoulé entre la DI et l’arrivée de l’équipe de maintenance sur le lieu d’intervention.

	Délai de rétablissement (GTR)
	Temps écoulé entre la DI et la remise en fonctionnement.

	Point de Captation (PDC)
	Un point de captation est composé de tout ou partie des matériels ci-dessous :
- les équipements DATA d’extrémité de liaison (commutateur durci cuivre et optique manageable ou pas et pouvant intégrer la fonctionnalité PoE),
- Les capteurs de type ouverture de trappe,
- les caméras de tous types,
- une possible antenne radio bande libre,
- Un vidéophone,
- Un haut-parleur de sonorisation,
- Et tout autre équipement intelligent ou manageable susceptible d’être rajouté.

	Superviseur ou Video Management Software (VMS)
	Système de gestion vidéo. Il permet de configurer, contrôler et gérer les équipements de vidéoprotection. Actuellement, le superviseur utilisé par la Ville de Marseille est Genetec Security Center.

	Hyperviseur 
	L'hyperviseur utilise les informations recueillies auprès des différents systèmes (y compris le superviseur) pour analyser les données entrantes et sortantes, les événements et les alarmes. Il intègre l’Interface Homme-Machine utilisée par l’opérateur ainsi que  les modules d’aide à l’exploitation développés dans cet interface. Actuellement, l’hyperviseur utilisé par la Ville de Marseille est Prysm Appvision.

	GMAO
	La GMAO (Gestion de Maintenance Assistée par Ordinateur) est une méthode de gestion effectuée à l’aide d’un progiciel en vue de gérer les tâches de maintenance


2.2.  Normes et réglementation
Les prescriptions incluses dans ce document correspondent aux conditions minimales de performances, de
fonctionnalités, de qualité et de fiabilité exigibles pour les systèmes.
Les installations seront exécutées suivant les règles de l'art, avec du matériel de qualité reconnue.
L’ensemble des prestations seront réalisées conformément aux règles et normes en vigueur pendant toute la durée du marché.
Les prestations devront répondre à / aux :
· Recommandations des constructeurs des équipements.
· Tous les décrets, arrêtés, règlements et normes concernant les prestations à réaliser, en vigueur à la date de la soumission et pendant toute la durée du marché.
· Règlements nationaux et européens concernant l'élimination des déchets dans le cadre du respect
de l'environnement et du développement durable.
Le Titulaire sera tenu de respecter : 
· les lois, décrets, arrêtés, règlements administratifs et professionnels,
· le Code du Travail,
· les prescriptions de l’Union Technique de l’Electricité (UTE),
· les prescriptions de  l’Association française de Normalisation (AFNOR) dans leur totalité, 
· les recommandations de l’Agence Nationale de la Sécurité des Systèmes d’Information (ANSSI), 
· le Règlement Général sur la  Protection des Données (RGPD), 
· toutes les clauses environnementales,
· les normes afférentes à la vidéoprotection et à la vidéosurveillance,
· les normes françaises (NF), européennes (EN) et internationales (ISO),  
Lorsque l’interprétation des textes officiels et du présent descriptif aboutit à une contradiction, le Pouvoir Adjudicateur se réserve le droit de définir la solution qu’il jugera la plus appropriée sans modification de prix ou de délai.
2.3.  Hygiène et sécurité
L’entreprise devra prendre toutes les mesures d’hygiène et de sécurité propres à éviter les accidents tant à l’égard du personnel qu’à l’égard des tiers conformément à la réglementation en vigueur.
Elle est responsable de tous les accidents ou dommages causés à toute personne en général, résultant soit d’une faute dans l’exécution de ses prestations, soit du fait de ses représentants.
Elle sera tenue de se conformer aux dispositions réglementaires de sécurité du code du travail, notamment celles qui définissent les règles d’intervention des entreprises dont le décret n° 92.158 du 20/02/92 qui définit
les prescriptions particulières d’hygiène ou de sécurité applicables aux travaux exécutés ainsi qu'aux décrets, arrêtés et articles en vigueur pendant toute la durée du marché.
.
2.4.  Installations prises en compte
L’ensemble des éléments constitutifs du système de vidéo protection, objet du présent marché, appartient à des typologies fonctionnelles (liste non exhaustive) citées en exemple ci-après et dont le détail est repris dans le bordereau de prix unitaires de maintenance curative (cf Annexe  3 à l'Acte d'engagement, sous-poste 3C) :
· T1 =Câblage
· T2 = Points de concentration
· T3 = Réseau
· T4 = Serveur et stockage
· T5 = Affichage 
· T6 = Informatique de gestion vidéo
· T7 = Évènements exceptionnels
La liste des installations et logiciels concernés par le présent marché, leurs caractéristiques ainsi que le quantitatif, sont précisés dans les annexes 1, 2, 3 et 4 du présent CCTP. 
Les installations et catégories d’équipements techniques prises en charge sont les suivantes :
· Armoires électriques y compris câblages (hors alimentation du point de captation),
· Onduleurs,
· Commutateurs et équipements actifs de réseau,
· Serveurs applicatifs et de stockage, physiques et virtuels,
· Logiciels,
· Postes de travail, comme les postes opérateurs et de supervision,
· Solution de gravure,
· Mur d’images,
· Équipement d’impression,
· Climatisation,
· Extracteurs Ventilation Mécanique Contrôlée,
· Contrôle d’accès, caméras de surveillance des accès,
· Porte des locaux techniques, ou armoires de rue le cas échéant,
· Baies de brassage et baies serveur y compris tous les matériels de brassage et raccordements data et énergie de ces dernières,
· Postes téléphoniques de visiophonie, permettant la réception des appels provenant des visiophones de rue,
· Micros pour la sonorisation des points de captation,
· Alarme SSI.
2.5.  Résultats requis
Le Titulaire a une obligation de résultat. Les critères d'appréciation quant au respect de l'obligation de résultat sont le respect des interventions dans les règles de l’art et la restauration du service optimal dans les délais imposés.
Le Titulaire est responsable de l’organisation qu’il a mise en place, en intégrant les besoins d’astreinte et les délais d’intervention suivant les installations concernées.
Le Titulaire doit conduire et piloter les installations, avec un souci permanent d’optimisation de la qualité et de la fluidité des images reçues au CSU, en fonction des objectifs et des contraintes liées au site.
Le personnel du Titulaire est compétent pour utiliser les outils d’exploitation, établir les premiers éléments de diagnostic, rétablir le fonctionnement normal des installations dans le cas de défauts, faire intervenir du personnel habilité et spécialisé en cas de besoin. Les niveaux de performance attendus sont précisés à l’article 11. du présent CCTP.
2.6.  Étendue / limite des prestations
Les prestations comprennent :
· L’exploitation des systèmes,
· La maintenance préventive, curative et évolutive des équipements et systèmes, avec une astreinte 24h / 24, 7 jours / 7,
· Le maintien en condition opérationnelle du système ou sa remise en condition opérationnelle s’il est endommagé, avec les moyens humains et matériels nécessaires,
· Le respect du délai maximum d’intervention et de réparation (GTI / GTR),
· La fourniture de la logistique nécessaire à la maintenance et à la réparation des installations,
· La gestion du stock de matériel de rechange,
· L'acheminement des matériels sur le(s) lieu(x) d'intervention,
· Toute manutention et transport nécessaire aux interventions,
· Le réapprovisionnement des matériels utilisés pendant l'intervention (y compris les petites fournitures diverses nécessaires à l’exécution des prestations d’entretien),
· La fourniture éventuelle des équipements de stockage ou de réseau destinés à accroître l'infrastructure ,
· La mise à jour de la documentation après chaque intervention,
· La  mise à jour de la GMAO avec les différents équipements référencés dans l’outil,
· Le compte rendu d’intervention saisi dans la GMAO.
3.  Présentation de l’existant
3.1.  Organisation
La Ville de Marseille est organisée comme suit dans le domaine de la vidéoprotection :
Direction Générale Adjointe Transformer nos pratiques (DGATRANSFO) / Direction des Systèmes d’Information (DSI) / Service Aménagements Numériques (SAN) : 
Chargée du suivi d’exécution des marchés liés à la vidéoprotection, de la conception et de la gestion de l'architecture technique et de la validation technique des solutions.
Direction Générale Adjointe Ville plus Juste, plus Sûre et plus Proche (DGAJSP) / Direction de la Police Municipale et de la sécurité (DPMS)
Chargée de l'exploitation opérationnelle de la vidéoprotection, de l'expression fonctionnelle des besoins et de la validation opérationnelle des solutions.
3.2.  Utilisateurs 
Les utilisateurs concernés par les outils (logiciels et équipements) sont :
· les opérateurs du centre de supervision urbain de la Police Municipale, et leurs partenaires opérationnels. Le CSU où se trouvent les opérateurs fonctionne en 24h/24 et 7j/7. 
La Police Municipale assure les missions d'application des pouvoirs de police du Maire prévues par les dispositions de l'article L 2212-1 et 2 du Code Général des Collectivités Territoriales, dont la vidéoprotection de l'espace public.
· Les opérateurs du centre de Régulation Urbaine (CRU) de la DGAJSP qui fonctionnent également en 24h/24 et 7/7. Les ASVP du CRU ont pour mission la gestion des espaces aires piétonnes ou espaces bornés.
· Les utilisateurs des postes déportés du système (Ministère de l’Intérieur, bataillon des marins-pompiers).
Les responsables techniques du projet sont les agents du service SAN. Ils gèrent et pilotent la totalité de l’infrastructure.
Pour les agents du titulaire du marché
IMPORTANT :Spécificité du réseau de vidéoprotection :
Ce réseau est étanche, c'est à dire qu'il n'est connecté avec aucun autre système d'information ni internet. 
Ceci implique qu’aucune connexion de type VPN entre la Ville et vers le titulaire n’est permise. L’ensemble des opérations doivent s’effectuer sur un site donnant accès au dispositif. 
En particulier, un espace est dédié au titulaire du futur marché afin de pouvoir effectuer les tâches sur le dispositif à partir des postes mis à disposition par la Ville de Marseille.
Cet espace se situe au 40 avenue Roger Salengro, 13003 Marseille.
3.3.  Logiciel d'exploitation vidéo 
Les opérateurs utilisent une Interface Homme-Machine (logiciel AppVision de la société PRYSM version 4.5). Cet outil, aussi décrit en annexe 6 du présent CCTP, permet entre autres : 
· La visualisation en direct et la manipulation des caméras 
· L’interfaçage du fonctionnement par patrouille ou préposition des caméras 
· L'affichage et la sélection des caméras sur une interface cartographique 
· La recherche sur archives 
· L’interface d'extraction de données 
· La gestion des alarmes techniques (perte de lien réseau, capteur d’ouverture de trappes de mât ou coffret...) 
· L’interface d’autres alarmes techniques (capteur incendie des locaux techniques),
· La gestion des visiophones de rue,
· L’interface avec la gestion de la sonorisation de rue (à venir), 
· L’interfaçage avec une base de données métier Police dite « Main Courante Vidéo », 
· Les modules d’aide à l’ exploitation rattachés (fermeture des ports réseau  / messagerie interne / gestion cycles /rondes patrouilles /réquisitions...)
· La maintenance applicative.
AppVision assure également le rôle de gestionnaire de droits pour les comptes de chaque agent du CSU et des services de maintenance classés en 4 groupes (Administrateur, Responsable d’exploitation, Chef de quart et Opérateur vidéo), en se basant sur les droits d’accès définis via Active Directory.
Ce logiciel de supervision apporte ses propres fonctionnalités et s'appuie sur des outils tiers : 
· Logiciel Genetec Security center (version 5.10) : cœur du système (VMS), Genetec gère la configuration des caméras, des serveurs de stockage, et la configuration réseau. Le logiciel gère aussi les rôles de répertoire (gestion de droits) et de routage (gestion des flux vidéo). 
· Logiciel Planar EyeUnify pour le pilotage de l'affichage du mur d'image.
· Serveurs MapNIK OpenStreetMap et Mapserveur, dont les données sont fournies par OpenStreetMap et la Ville de Marseille pour afficher des fonds de carte de l'outil cartographique. 
· Module « Main Courante Vidéo »
Le titulaire de ce marché pourra faire évoluer ces logiciels (IHM – VMS – module « main courante vidéo »), à condition que les fonctionnalités listées à l’annexe 6 du présent CCTP soient respectées.
Se reporter à l’annexe 5 du présent CCTP pour le schéma représentant la cartographie applicative.
3.4.   Postes opérateurs 
Les postes opérateurs sont munis de 3 écrans et sont capables de décoder jusqu'à 8 flux HD simultanément. 
Les autres postes de visualisation ou de relecture sont munis de 1 à 3 écrans.
Un client lourd du logiciel IHM Prysm est installé sur chaque poste.
3.5.  Architecture serveurs 
Le CSU héberge un serveur applicatif par logiciel (serveur répertoire Genetec, serveur IHM et serveur de cartographie) ainsi que des serveurs de redondance. Le serveur peut être physique ou virtualisé.
Les serveurs de stockage sont répartis sur les différents locaux techniques (dont le CSU), et chacun gère  40 flux vidéos minimum. Aucun serveur de stockage n’est virtualisé.
Se reporter à la liste fournie en Annexe 2 pour la description de l’ensemble des serveurs et postes opérateurs.
3.6.  Architecture réseau 
Le réseau est constitué de liaisons fibres optiques pour partie louées à des opérateurs et pour partie construites sur du réseau propriétaire.
Les 4 locaux techniques principaux de concentration sont reliés en anneau sur liaisons 10Gb/s, les liens vers les caméras étant distribués en étoile autour de ces locaux, avec technologie de redondance HiperRing de Hisrschmann.
Une cinquantaine de points de regroupements intégrés dans le réseau permettent également le raccordement des points de captation, en étoile à ce jour, et sont reliés via des liens optiques 1 et 10Gb/s avec les locaux techniques principaux de concentration.
3 points hauts permettent de relier via des faisceaux hertziens certains points de captation.
Les caméras sont configurées en mode « meilleur disponible » c'est à dire que si 1 seul flux est appelé (celui du stockeur à minima), le flux est en unicast. Dès qu'un autre flux est appelé (mur d'images, postes opérateurs) le flux bascule en multicast. L'abonnement aux multicast se fait dans le cœur de réseau via les commutateurs.
L’archivage des flux est réalisé dans les 4 locaux de concentration. Un serveur de temps NTP redondé est présent sur le réseau.
Un environnement de test est également présent dans un VLAN dédié, il permet de qualifier des logiciels ou des nouveaux matériels avant la mise en exploitation.
Se reporter à la liste fournie en Annexe 1 du présent CCTP pour la présentation des locaux techniques.
Concernant l’architecture réseau, pour des raisons de confidentialité, des schémas détaillés seront consultables après une prise de RDV auprès de la Direction du Système d’Information de la Ville de Marseille, selon les modalités précisées dans le Règlement de Consultation.
3.7.  Caméras 
Le parc de caméras se compose de différentes marques et modèles. Les différents types sont : 
· Des dômes IP motorisés avec fonctions PTZ • Définition Full HD minimum (1980x1020) • Compression H264 / H265 • Zoom Optique x20 minimum
· Des caméras fixes avec objectifs fixes ou zoom motorisés • Définition HD minimum (1280x720)  • Compression H264 / H265
· Des caméras multi-objectifs multi-flux • Définition Full HD minimum (par objectif) •Compression H265
· Des caméras multi-objectifs multi-flux avec dôme motorisé • Définition Full HD minimum (par objectif) •Compression H265
· Des dispositifs nomades munis de dômes motorisés et coffrets autonomes • Définition Full HD minimum et transmission des images par radio ou 4G.
Les dômes motorisés peuvent être utilisés en mode patrouille ou en préposition fixe, ou encore via des cycles de prépositions programmables dans l'Interface Homme Machine.
L’ensemble des caméras actuelles et à venir ne sont pas utilisées avec leurs fonctions évoluées dites intelligentes.
3.8.  Locaux techniques
Se reporter aux annexes 2 et 3 pour la  description des équipements des locaux techniques.
3.9.  Mur d'images
Le  mur d’images, en cours de remplacement fin 2022, sera composé de 100 cabinets LED Leyard Planar MGP-1.5, 27’’ de diagonale au format 16:9 , disposés en 20 colonnes et 5 rangées. La séparation image à image est nulle. La dimension totale est de 12m largeur x1,69m hauteur.
Le serveur de mur d’images sera un contrôleur Leyard Planar netPIX-core. Il pilotera la totalité des écrans comme une seule et unique surface de pixels permettant de placer les informations ou l’on le souhaite, sans limitation.
Le logiciel de gestion de mur d’image se nomme eyeUNIFY, il est basé sur les technologies WEB. 
4.  Poste 1 : Acquisition de compétences et réversibilité
4.1.  Sous-poste 1A: Acquisition de compétences
Prix forfaitaire uniquement  la 1ère année du marché
Dans le cadre de la prise en charge du marché, le titulaire réalisera et remettra au service SAN de la VDM au plus tard 1 mois après l’Ordre de Service de démarrage, un inventaire des installations prises en charge.
Cet inventaire devra permettre :
· de connaître précisément les installations (liste du matériel, caractéristiques techniques, quantitatif, localisation géographique)
· de consigner l’état apparent des installations
Pour cela, le titulaire aura accès à tous les documents existants et il pourra pendant la période de recouvrement (1 mois) solliciter le prestataire sortant pour acquérir les informations souhaitées.
Il aura à former son personnel à l'outil de GMAO utilisé par VDM et à mettre à jour l’outil en fonction de l’inventaire réalisé. (Cet outil est «MISSION» Version 27 de la société ALTEVA / SALVIA). 
De la même manière en fin de marché le titulaire devra pendant la période de recouvrement assister et répondre aux sollicitations du futur titulaire.
Détail des livrables et prestations attendues :
· Inventaire exhaustif des installations avec leur état
· Intégration et mise à jour dans la GMAO de l’ensemble des informations issue de l’inventaire
· Formation du personnel de l’entreprise quant à l’utilisation des outils de GMAO
· Prestation ingénieur et techniciens pendant la période de recouvrement
· Mise à disposition de l’ensemble des outils nécessaires
Cette liste pourra évoluer en fonction des besoins opérationnels en accord avec la Ville de Marseille.
4.2.  Sous-poste 1B: Réversibilité
Prix forfaitaire uniquement en fin de marché
En fin de marché et afin d'assurer la continuité de service du système, le titulaire s’engage à mettre en œuvre tous les moyens nécessaires pour faciliter le transfert des services auprès du nouveau titulaire.
Il devra plus particulièrement :
· Tenir à jour la documentation du système de vidéo protection comprenant notamment les configurations détaillées des équipements et la sauvegarde des configurations,
· Proposer un planning des différentes étapes de transfert en précisant les jalons correspondants à la suppression des services du titulaire. Ce planning sera validé par la Ville de Marseille,
· Assister le nouveau prestataire, en coordination avec la Ville de Marseille, lors des opérations de migration.
Détail des livrables et prestations attendues :
· Mise en place d’un référent
· Élaboration d’un planning de transfert dûment commenté (phasage et jalons)
· Mise à jour de la GMAO selon planning de transfert soit :
· N° de marché,
· Identification équipement : switch, serveur, poste de visualisation, logiciel, etc.
· Libellé de l’équipement,
· Dates de fin de garantie des matériels,
· Marque,
· Modèle,
· Version Système d’Exploitation (poste ou serveur),
· N° de série,
· Adresses IP,
· Remarques éventuelles
· Prestation ingénieur et techniciens pendant la période de recouvrement,
· Mise à disposition de l’ensemble des outils nécessaires.
· Mise à jour de l’ensemble de la documentation technique ainsi que des sauvegardes de configurations matériel
Nota : Les licences de GMAO («MISSION» / Distributeur : Alteva / Salvia  - Editeur : Alteva / Salvia) nécessaires seront fournies par la ville de Marseille.
5.  Poste 2 : Maintenance des systèmes
5.1.  Sous-Poste 2A - Exploitation et supervision du parc existant
Cette prestation a pour but de conserver en état de marche tous les équipements existants et à venir, de réduire les risques de pannes et de maintenir dans le temps les performances des équipements.
Les prestations du sous-poste 2A sont payées par un forfait annuel, elles sont évaluées sur la base du matériel décrit, soit un parc correspondant à 1600 caméras.  
La maintenance concerne les équipements et logiciels existants et à venir et elle englobe :
· Tous travaux et entretiens préconisés par les constructeurs nécessaires à la conservation en bon état de marche des matériels installés équipements et composants,
· Toutes les fournitures de consommables, petits équipements et produits d’entretien sont comprises,
· Les actions d’inspection et de contrôles des équipements,
· Les campagnes de nettoyage des équipements postes opérateurs, poste responsable d’exploitation, poste chef de brigade (unité centrales, claviers, joystick, dalles tactiles et moniteurs),
· Les campagnes de nettoyage et d’étalonnage du mur d’images CSU, 
· Les prestations de test et vérification du réseau,
· Le maintien d’une maquette de test,
· La production de statistiques, à fournir préalablement au comité de suivi,
· Le diagnostic des incidents,
· Le devoir de conseil et d’expertise,
· La prestation d’astreinte,
· La prestation de réalisations de scénarios issus du PCA et tests de redondance,
· La réintégration de toute caméra déplacée ou remplacée dans les logiciels,
· La supervision des équipements composant l’infrastructure, 
· La supervision des équipements de sécurité des locaux techniques (contrôle d’accès, alarmes, vidéosurveillance), dont les alarmes sont interfacées par les logiciels APPCONTROL V4 et APPVISION V4 (PRYSM),
· La maintenance préventive de l’ensemble des équipements techniques des locaux de concentration, y compris les portes sécurisées, la climatisation, la VMC.
· L’activation, si nécessaire, des opérateurs des liaisons de transport de données et d’énergie (de points de captation et inter locaux de concentration), et les prestataires des marchés de maintenance des caméras,
· L’assistance aux utilisateurs en cas d’incident,
Le titulaire fournit un descriptif et un planning des interventions qu’il réalise (en conformité avec les préconisations constructeur). Ce planning est à transmettre au service SAN de la Ville de Marseille.
Les prestations obligatoires sont :
	Entretien
	Ce sont les travaux d’entretien courant mentionnés dans les notices d’entretien des fournisseurs et constructeurs.

	Inspections, contrôle, nettoyage
	Selon la fréquence définie, un contrôle, une inspection visuelle et un nettoyage sont effectués sur l’ensemble des installations du système de Vidéo protection.
Les contrôles permettent de vérifier la conformité des équipements par rapport à des données préétablies et fiches de maintenance, c’est à dire :
- contrôles d’anomalies de fonctionnement.
- relevé et sauvegarde des paramètres.
- tests de routine et nettoyage.
- contrôle des flux et remontées des données, et alarmes sur les postes de supervision.
Cette visite permet de détecter d’éventuelles dégradations et donne lieu à la rédaction d’un compte rendu de visite.
Les interventions qui peuvent découler de ces vérifications sont planifiées en accord avec VDM.
NB : fournitures diverses :
Les fournitures diverses nécessaires à l’exécution des prestations d’entretien tels que voyants, fusibles, diodes, isolants, graisses, produits de nettoyage, bouteille de gaz butane, chiffons, visseries, joints divers sont assurées par le Titulaire et sont compris dans les prix.

	Campagne de nettoyage du mur d’image
	Le titulaire effectue une campagne de nettoyage des écrans du mur d’image, ainsi que l’étalonnage des différents écrans : uniformisation des couleurs et de la luminosité entre les dalles.

	Campagne de nettoyage des équipements
	Le titulaire effectue une campagne de nettoyage des composants du mur d'images, serveurs, commutateurs, postes opérateurs, poste responsable d’exploitation, poste chef de brigade et responsable de service (unité centrales, claviers, joystick, dalles tactiles et moniteurs, serveurs, stockeurs, composants du mur d'images), poste de gravure, à raison d'1 fois par an.


	Production
Statistiques
	Le Titulaire produit des statistiques sur les pannes et dysfonctionnements rencontrés. 
Le prestataire doit aussi gérer la vétusté du parc installé et de ce fait informer la ville de Marseille des équipements devenant obsolètes ou en fin de vie et nécessitant un remplacement.
Le formalisme est défini en accord avec le représentant de VDM. 

	Procédures d’exploitation
	Le titulaire assurera l’ensemble des procédures d'exploitation permettant le bon fonctionnement des systèmes dont la vérification des sauvegardes, de l'intégrité des bases de données, des journaux de logs applicatifs et système ainsi que les tests de restauration.
Il réalisera les purges nécessaires en concertation avec la VDM.
Il maintiendra à jour les versions des systèmes d'exploitation en s'assurant de la compatibilité des composants installés et des capacités du matériel.
Il maintiendra les environnements des maquettes de tests.

	Devoir de conseil
	Le Titulaire établit tous les six mois un rapport sur l’adéquation ou l’obsolescence des matériels en place et les évolutions techniques existantes sur le marché.
Il fournit également des conseils de remplacement des matériels obsolètes.
Ces prestations font intégralement partie de la maintenance préventive. 
Il doit aussi répondre aux demandes d’assistance technique des exploitants.

	Astreinte

	Le titulaire doit être apte à réceptionner les appels provenant du CSU et à effectuer une aide en ligne ou un pré-diagnostic en vue d’une éventuelle intervention curative nécessaire. Ces appels sont effectués 24h/24, 7j/7. Ce service est accessible par téléphone (hors numéros spéciaux en 08 ou 09 et non surtaxés) et prendre en compte le message d’incident sur messagerie électronique.
Pour réaliser une analyse et une meilleure compréhension du problème, le titulaire doit lors de l’astreinte effectuer les déplacements  nécessaires dans les locaux techniques concernés. 
Le titulaire doit activer, si nécessaire, les opérateurs des liaisons de transport de données et d’énergie (de points de captation et inter locaux de concentration) et mettre à jour la GMAO en conséquence.
Il doit également contacter si nécessaire les responsables du bâtiment en cas de défaillance des équipements non gérés par le titulaire (par exemple, climatisation ou onduleurs).

	Paramétrage de nouvelles caméras en remplacement de défaillantes
	Réintégration des caméras, quel que soit leur type (fixe, dôme motorisé, multi-objectifs, multi-objectifs + dômes motorisés, dispositifs caméras nomades, etc.). 
Cette prestation sera réalisée en cas de défaillance, panne d’une caméra, ou toute autre demande de remplacement émise par les services de la Ville de Marseille.
Remarque : un remplacement s’entend par le changement d’une caméra par une nouvelle caméra qui peut être, ou pas, de même type que celle qu’elle remplace. Par exemple : remplacement Dôme par Multi-Objectifs.
La prestation inclut toutes les étapes nécessaires à son intégration dans le système, comme la configuration dans le superviseur, l’hyperviseur, l’archiveur et sur l'IHM Client.
Le nombre de réintégrations à titre indicatif est de 400 par an.


	Réalisation de scénarios du PCA et tests de redondance
	De manière occasionnelle, le titulaire et la Ville de Marseille joueront des scénarios issus du PCA, pour en vérifier la validité. Par exemple : perte du serveur ActiveDirectory, perte de l’hyperviseur, restauration de bases de données, etc.

	Diagnostic des incidents
	Lors d’un défaut constaté par le titulaire ou par VDM, par exemple sur une remontée d’alarme, le diagnostic comprend le déplacement du titulaire dans le local technique concerné et la recherche de panne. 
L’outil de GMAO doit également être tenu à jour par le titulaire. Il doit créer la Demande d’Intervention si elle n’existe pas encore, ou la rediriger (par exemple, cas d’un défaut de fibre incombant au prestataire du marché de maintenance caméras).


La périodicité des opérations d’exploitation, tout en respectant les préconisations des constructeurs, est au minimum la suivante :
	Type d’intervention
	Périodicité

	Travaux de vérification :
- Etat des alarmes
- Etat d’usage du système pour les équipements hors alarme
- Contrôle passerelle sms
- Paramétrage de nouvelles caméras
- Etat du réseau
- Assistance sur les incidents éventuels
	Quotidienne (jours ouvrés)

	Travaux d’Inspections et contrôles

	Trimestrielle pour les locaux techniques principaux
Semestrielle pour les autres


	Campagne de nettoyage des équipements 
	Annuelle

	Campagne de nettoyage du mur d'images
	Semestrielle

	Audit réseau
	Trimestrielle

	Production Statistiques et participation aux réunions de suivi
	Bi mensuelle

	Redémarrage des serveurs conformément à un  planning défini avec la ville (10% du parc par semaine)
	Hebdomadaire

	Devoir de conseil

	Toute l’année,
Heures ouvrables, 5 j /7

	Astreinte 
	24 h / 24 et 365 j/365


Le prestataire a pour mission de surveiller et contrôler les installations, selon a minima la périodicité indiquée, et de prévenir ainsi tout incident, panne ou dérèglement. Il doit assurer la continuité de service et la permanence du bon fonctionnement des installations. Toutes les missions du prestataire seront réalisées dans le respect des obligations légales et réglementaires, avec du personnel formé et habilité.
En cas d’incident, le prestataire doit déterminer l’origine de la panne et pour cela il devra activer s’il le juge nécessaire les autres prestataires intervenant sur la vidéo protection.
Le prestataire est responsable de l’organisation qu’il a mise en place, en intégrant les besoins d’astreinte et les délais d’intervention suivant les installations concernées.
Le prestataire doit conduire et piloter les installations, avec un souci permanent d’optimisation de la qualité et de la fluidité des images reçues au CSU, en fonction des objectifs et des contraintes liées au site.
Le personnel du prestataire est compétent pour utiliser les outils d’exploitation, établir les éléments de diagnostic, rétablir le fonctionnement normal des installations dans le cas de défauts, faire intervenir du personnel spécialisé en cas de besoin.
La conduite des opérations comporte obligatoirement au minimum :
· Chaque jour ouvré, sur le site du CSU, la prise en compte des éventuelles alarmes ou messages qui y sont rapportés ;
le prestataire renseignera la GMAO à chaque dysfonctionnement,
· L’analyse des dérives et la correction des paramètres de fonctionnement des équipements, avec tenue à jour des documents nécessaires,
· L’adaptation des actions aux spécificités du site,
· La tenue à jour des documents relatifs au suivi technique des installations, en particulier en cas d’évolution de celles-ci, ou de modification des conditions demandées,
· La mise en marche et arrêt des installations avec un accord écrit de la Ville de Marseille,
· La prise des mesures conservatoires propres à assurer la sécurité des biens et des personnes ainsi que la sauvegarde des installations en cas d’incidents,
· Les réglages et paramétrages pour obtenir le résultat demandé au moindre coût,
· L’information à la Ville de Marseille de tous les incidents ou les risques potentiels d’incidents risquant d’entraîner une dégradation du service ou un danger pour les biens ou les personnes,
· Chaque jour ouvré, la supervision technique des installations via les moyens automatiques existants (supervision, GTC…) ou qu’il juge utile de rajouter,
· L’ouverture et le suivi des tickets auprès des éditeurs tiers des applicatifs de supervision.
· L’ouverture et le suivi des tickets des sous-traitants des flux énergie et réseau le cas échéant.
Le prestataire renseigne toutes les actions réalisées dans le rapport bimensuel d’exploitation, ou dans la GMAO en cas de ticket d’incident.
Remarque : pour la supervision technique des équipements, l’outil utilisé actuellement est Centreon. La supervision des commutateurs est réalisée avec HiVision. La supervision des locaux techniques est assurée par AppVision / AppControl (Prysm).
Les candidats préciseront s'ils prévoient d'employer d’autres outils de supervision et quel sera leur champ d'application.
IMPORTANT : Les candidats prendront en compte le fait que les accès à distance au système ne sont pas autorisés.
Le titulaire du marché réalisera la prestation de remplacement des matériels à changer, fournis ou non par la Ville de Marseille.
5.2.  Sous-Poste 2B – Extension de la maintenance et supervision du parc 
Les prestations du sous-poste 2B sont les mêmes que celles prévues au sous-poste 2A.
Pour assurer l’exploitation des extensions du dispositif, le BPU du Sous-Poste 2B prévoit un complément de prestation par tranche de 10 nouvelles caméras intégrées au-delà des caméras inventoriées à la date de début du marché.
5.3.  Sous-Poste 2C - Prestations d’intégration, de réintégration et de paramétrage
Ces prestations consistent en fonction de l’évolution des points de captation, et des maintenances, à intégrer, réintégrer ou paramétrer des nouveaux équipements et logiciels.
Les matériels et logiciels seront soit commandés via les BPUs, les catalogues, soit  fournis par la Ville de Marseille suivant les moyens juridiques dont elle dispose.
5.3.1. Intégration ou réintégration d'une entité de stockage dans les différents systèmes
Une entité de stockage représente le serveur d’archivage et son éventuelle baie de disques de stockage.
Cette prestation permet l’intégration ou la réintégration d'une entité de stockage dans les différents systèmes, soit :
· L’installation sur site
· Le paramétrage du serveur et de la (ou des) baie(s) de stockage liée(s) aux besoins de la solution vidéo protection,
· Le jarretièrage et le raccordement sur le cœur de réseau,
· Les mises à jour de système et de firmware nécessaires aux applicatifs vidéos,
· L’installation et le paramétrage des différents logiciels de vidéo protection,
· Eventuellement, la migration des unités caméras sur ce serveur,
· La mise à jour des documentations d'architecture et d'exploitation.
5.3.2. Intégration d'une nouvelle caméra dans l'ensemble des applicatifs 
Intégration d’une nouvelle caméra, quel que soit son type (fixe, dôme motorisé ou multi-objectifs, etc.) dans l'ensemble des applicatifs, soit :
· L’intégration dans le superviseur,
· la configuration dans les archiveurs,
· L’intégration dans l’hyperviseur, 
· dont la configuration à la cartographie,
· la configuration dans l'IHM Client,
· la configuration dans les modules d’aides à l’exploitation par exemple Ronde/patrouille,
· la configuration dans la main courante vidéo,
· la configuration dans l'outil de GMAO, 
· la mise à jour des documentations d'architecture et d'exploitation.
Important : selon le type de caméra (multi-objectifs avec dôme par exemple), celle-ci peut avoir plusieurs adresses IP. Le paramétrage compte dans ce cas-là pour une seule caméra.
5.3.3. Intégration d'un point de captation suite à une bascule réseau
Cette prestation concerne la bascule d’un point de captation d’un réseau opéré vers un réseau propriétaire Ville de Marseille, ou vers un réseau radio.
Elle représente l’ouverture du port du commutateur, à distance ou avec déplacement dans les locaux techniques si nécessaire.
5.3.4. Intégration ou réintégration d'un switch
Cette prestation concerne le paramétrage d'un nouveau switch (cœur de réseau ou local technique) à intégrer ou réintégrer dans le réseau Vidéo, soit :
· configuration réseau et paramétrage (IGMP, ports, VLAN)
· mise à jour firmware
· recette réseau et validation
· modification plan adressage réseau, jarretièrage et DOE,
· exportation de la configuration du switch.
· installation sur site, 
· étiquetage,
· raccordement à l’identique en cas de remplacement,
· Mise à jour de la documentation et de l’outil de GMAO.
5.3.5. Intégration ou réintégration d'un poste opérateur
L'installation et la mise en service d'un poste opérateur comprend :
· les mises à jour système nécessaires
· la configuration du poste
· l'installation et le paramétrage de l'ensemble des applicatifs
· installation du matériel sur site
· Mise à jour de la documentation et de l’outil de GMAO.
5.3.6. Intégration ou réintégration d'une unité de décodage
Est considérée comme unité de décodage le système de décompression permettant l’affichage d’un flux vidéo sur le mur d’images. Ce système de décompression est composé d’une unité centrale  avec une carte graphique adaptée, dont les caractéristiques minimales sont décrites dans le sous-poste 3C du présent CCTP.
L'installation et la mise en service d'une unité de décodage comprend :
· l’installation du matériel au CSU
· les mises à jour système nécessaires
· la configuration du poste
· l'installation et le paramétrage de l'ensemble des applicatifs
· Mise à jour de la documentation et de l’outil de GMAO.
5.3.7.  Intégration ou réintégration d'une matrice vidéo
Cette prestation comprend l'installation et la mise en service d'un serveur faisant office de contrôleur de matrice vidéo et son intégration dans les différents logiciels.
5.3.8. Intégration d'un matériel ou d'un logiciel dans le dispositif
Cette prestation recouvre l’intégration d’un matériel ou d’un logiciel dans l’ensemble des applicatifs.
2 niveaux de complexité : 
- simple : par exemple, intégration d’une borne d’appel de visiophonie, ou sonorisation.
- complexe : par exemple, généralisation de l'authentification par serveur Radius, reconfiguration de tout ou partie des solutions de stockage, mise en place d’une nouvelle solution de sauvegarde ou mise en place d'une nouvelle solution de gravure.
6.  Poste 3 : Maintenance des logiciels et des équipements
6.1.  Tous les sous-postes du poste 3 : Support
Dans le cadre du support aux utilisateurs, le candidat apporte une assistance technique et fonctionnelle aux utilisateurs.
Le candidat fournit une assistance technique et fonctionnelle aux équipes de la personne publique à l’installation, au paramétrage et l’utilisation du dispositif ou dans le cadre des évolutions du logiciel.
Les demandes seront faites directement dans la GMAO, et le support pourra être contacté par téléphone (numéros non surtaxés obligatoirement proposé par le titulaire) ou par mail. Les services sont joignables à minima les jours ouvrés aux heures ouvrées et il n’y a pas de limite au nombre d’appels ou de sollicitations.
6.2.  Sous-Poste 3A : Maintenance et évolutions logicielles
Cette maintenance préventive et évolutive est rémunérée par un forfait annuel.
Dans un premier temps, cette maintenance a pour but de conserver en état de fonctionnement tous les logiciels installés, soit à ce jour :
Superviseur Security center de Genetec V5.10 ou version ultérieure,
Hyperviseur PRYSM AppVision V4.5 ou version ultérieure,
Application ‘Registres’ (incluant une ‘Main courante Vidéo’ et un module d’extraction d’archives « lourdes ») développée dans un environnement Microsoft .Net (C#).
Les fonctionnalités assurées par la main courante sont décrites en annexe 6 du présent CCTP.
Les modules complémentaires rattachés au superviseur ou à l’hyperviseur, à savoir : 
· Contrôle d’accès aux locaux techniques PRYSM AppControl V4 ou ultérieure,
· Hypervision des alarmes des locaux techniques PRYSM AppVision V4 ou ultérieures,
· Module PRYSM ‘Tâches / Cycles . Rondes / Patrouilles / Commandes’ spécifique permettant d’automatiser dans l’hyperviseur l’exécution de commandes,
· Gestion de ToIP (via GENETEC SIPELIA).
Les prestations intègrent la gestion des anomalies rencontrées lors de l’exploitation de ces logiciels.
Dans un second temps, cette maintenance doit permettre la mise à jour des logiciels installés, de manière soit à garantir un niveau de version récent des logiciels sur les équipements, soit à intégrer les nouvelles fonctionnalités développées par les éditeurs des logiciels.
Remarques : 
Le titulaire devra fournir un justificatif de l’acquisition de la prestation de support chez l’éditeur pour les produits Genetec (support SMA) ou sur un superviseur équivalent
Pour la main courante, le titulaire pourra décider de fournir, à ses frais, une main courante assurant des fonctionnalités au moins équivalentes à celle existante.
Pour des raisons de confidentialité, un descriptif détaillé des fonctionnalités de la main courante sera présentable sur consultation à la DSI, après prise de rendez-vous.
	Maintien à jour
Logiciel 
	La maintenance préventive comprend également la mise à jour régulière des logiciels et firmwares des équipements (et mises à jour non prévisibles qui pourront être nécessaires). Cette mise à jour devra faire l’objet d’une validation formelle de VDM et s’effectuera selon une procédure de « Go/No Go » permettant un retour arrière rapide à chaque étape.
Le titulaire doit se tenir régulièrement informé des mises à jour éventuelles et les installe s'il le juge nécessaire ou sur demande de VDM.
Chaque mise à jour individuellement réalisée ou non ne peut faire régresser une ou plusieurs fonctionnalités de l’ensemble du système.
Cette prestation inclut la configuration et le paramétrage de tous les équipements constituant le système. Tous les paramétrages et configurations devront faire l’objet d’un archivage à chaque modification.
NB : cette mise à jour doit minimaliser l’indisponibilité  des fonctionnalités et des conditions de fonctionnement de l’IHM (pas de rupture de l'exploitation).



6.3.  Sous-Poste 3B : Maintenance logicielle complémentaire
La maintenance logicielle complémentaire est à bons de commande. Elle comprend l’extension du périmètre de la maintenance logicielle.
6.3.1. Extension de la maintenance logicielle pour un poste opérateur supplémentaire
Cette prestation consiste à étendre la maintenance logicielle à un nouveau poste opérateur installé en  complément du parc existant.
Cette extension est applicable pour un an, reconductible jusqu’à la fin du marché.
6.3.2. Extension de la maintenance logicielle pour une unité de décodage supplémentaire
Cette prestation consiste à étendre la maintenance logicielle à une nouvelle unité de décodage de mur d’images installée en  complément du parc existant.
Cette extension est applicable pour un an, reconductible jusqu’à la fin du marché.
6.3.3. Extension de la maintenance logicielle pour une caméra supplémentaire dont SMA
Cette prestation consiste à étendre la maintenance logicielle pour une nouvelle caméra installée au-delà des 1600, incluant la prestation de support chez l’éditeur comme actuellement pour les produits Genetec (support SMA)
Cette extension est applicable pour un an, reconductible jusqu’à la fin du marché.
6.3.4. Migration logicielle majeure
Une migration majeure est une mise à jour logicielle d’une version N à N+1 (version 4 à version 5 par exemple).
Les logiciels concernés par ces migrations sont le superviseur (comme Genetec) et l’hyperviseur (comme Prysm et ses modules associés). Également inclus, les logiciels très impactant sur l’infrastructure ou la sécurité comme l’Active Directory.
Une migration mineure est une mise à jour logicielle d’une version N.M à N.M+1 (version 4.1 à version 4.2 par exemple, impact sur les modules associés compris). Cette dernière est comprise dans le forfait de maintenance logicielle.
Une migration majeure se déroule en plusieurs étapes :
· Préparation de la montée de version sur le banc de tests
· Tests techniques 
· Tests utilisateurs
· Bilan de montée de version
· Validation de la montée de version et planification
· Mise en exploitation
La préparation et le pilotage de ces montées de version se fait entre la Ville de Marseille et le titulaire du présent marché.
6.4.  Sous-Poste 3C : Maintenance curative matérielle
Cette prestation consiste à remplacer les équipements défectueux après validation par la ville de Marseille.
Rentrent dans le cadre de la maintenance curative :
· La recherche et la réparation des défauts.
· Les réparations déclenchées suite à la constatation d’anomalies ou d’incidents provoqués par l’usure.
· Le remplacement des équipements défectueux par des matériels neufs.
· Les réparations rendues obligatoires suite à rapport de visite de maintenance préventive ou signalées par VDM.
Cette maintenance couvre l’ensemble des équipements des locaux techniques.
Remarque : dans le cadre de remplacement d’équipement complet, la DSI fournira les équipements suivants :
· Serveurs
· Postes opérateurs
Les fournitures diverses nécessaires à l’exécution des prestations d’entretien tels que voyants, fusibles, diodes, isolants, graisses, produits de nettoyage, bouteille de gaz butane, chiffons, visseries, joints divers, seront assurées par le Titulaire et sont compris dans les prix.
Le prix des pièces inclut tous les frais (frais de port, main d'œuvre, petits accessoires, paramétrage, etc.)
Les prestations de maintenance curative sont rémunérées par application du Bordereau des Prix Unitaires (cf Annexe 3 - Sous-Poste 3C à l'acte d'engagement) et sur prestations rémunérant les différentes interventions.
Les catégories d’équipements y sont listées par typologie fonctionnelle : 
T1 =Câblage
T2 = Points de concentration
T3 = Réseau
T4 = Serveur et stockage
T5 = Affichage 
T6 = Informatique de gestion vidéo
T7 = Évènements exceptionnels
Les prestations de remise en état après dégradation par la foudre, le vandalisme, le dégât des eaux, incendies, catastrophes naturelles, les détériorations diverses (exemple, les rats) font également partie de la maintenance curative.
L’ensemble des matériels hébergés concernés par cette maintenance curative sont les suivants :
· Les équipements du CSU et du site de Rabatau (hors contrôle d’accès et climatisation);
· Les armoires et coffrets de rue ;
· Les locaux techniques points de concentration et de regroupement ; y compris les locaux de visualisation (par exemple le Centre de Régulation Urbaine -CRU)
· L’ensemble des équipements et matériels liés à la sûreté et sécurité des locaux ci-dessus (hors CSU et CRU) précités
REPARABILITE :Spécificité des matériels électroniques 
La loi anti-gaspillage qui a été promue au journal officiel le 11 février 2020 a mis en place une obligation  : l’apparition d’un indice de réparabilité.
L’indice de réparabilité des équipements proposés est à fournir par le candidat si celui-ci existe pour ces équipements : cf. site « indicedereparabilité.fr » .
A des fins environnementales et de réduction de coûts, certains constructeurs proposent des matériels qui peuvent être réparés même hors garantie.
Le candidat précise, dans son offre et sur le périmètre de la maintenance corrective/curative assurée, les éventuels matériels pouvant être dépannés en cas de casse ou de panne électronique.
Il décrit précisément le processus et les modalités de réparation. Il présente aussi les éléments réparables et fournit les catalogues de pièces détachées.
Le coût de réparation est à renseigner dans le BPU, il inclut tous les frais et les accessoires nécessaires à la réparation hormis la pièce défectueuse à réparer.
6.4.1. Câblage (T1)
6.4.1.a. Câbles cuivre cat.6A
Câbles 4 paires torsadées 100 ohms à très hauts débits cat.6 A destinés à la distribution capillaire ou rocade. Ces câbles permettent l’utilisation des protocoles supportés par la Classe EA pour l’application 10G Base-T. 
L’unité de vente sera au mètre linéaire (ml).
Normes à respecter : Cat 6 A, 500 MHz EIA/TIA 568-C.2 / EN 50173 / EN 50288-2.1 / IEC 11801/ IEC 61156-5
6.4.1.b. Câble d'alimentation électrique 1000-RO2V 2,5mm2
Câble rigide d'alimentation 1000V R2V3G2 .5 avec âme en cuivre rigide. 
L’unité de vente sera au mètre linéaire (ml).
· - Caractéristiques :
· Section : 2 .5 mm²
· Nombre de conducteurs : 3, âme : Cuivre nu massif, classe 1
· Isolation : Polyéthylène réticulé (XLPE) Gaine extérieure : PVC noir, UV
· Plage de température : De -25°C à +60°C
· - Normes à respecter :
· NF C 32-321 ou XP C 32-321 
· Non propagation de la flamme : IEC 60332-1 / NF C 32-070 2.1 catégorie C2
· Essai de résistance climatique incluant le rayonnement UV
· RoHS : directive européenne 2011/65/UE
6.4.1.c. Câblette de cuivre nu réseau de terre
Conçu pour la mise à la terre d'une installation électrique, ce câble de terre de 25 mm2 de section minimale doit se composer  de cuivres nus tissés. Le câble de terre va acheminer les surplus ou les fuites de courant dans les installations depuis le répartiteur de terre du tableau électrique vers la terre.
L’unité de vente sera au mètre linéaire (ml).
Norme à respecter : NFC 32-013 EDF.
6.4.1.d. Connecteurs optiques
Les connecteurs fibre optique sont des dispositifs normalisés terminant une fibre optique et permettant de les raccorder aux équipements terminaux comme les commutateurs, les contrôleurs disques, ou d’autres équipements utilisant la fibre optique.
6.4.1.e. Tiroir optique 24 empreintes duplex et traversées
Le tiroir Optique équipé de 24 empreintes et traversées ST duplex se compose :
· D’un châssis coulissant 19 pouces sur 1U équipé de traversées vissées en face avant,
· D’une cassette d’épissurage et d’un kit de management contenant :
· 4 x cassettes d'épissurage (4x6 fibres)
· 2 x presse-étoupes
· 8 x lyres de lovage
· une étiquette “Danger Fibre Optique”.
6.4.1.f. Connecteur cuivre paire torsadée
Ce connecteur est une interface physique au format RJ45 utilisée pour terminer les câbles de type paire torsadée. Il doit pouvoir être utilisé avec des standards comme le TIA/EIA-568-B qui décrit le brochage de terminaison du câblage.
6.4.1.g.  Cordon de brassage RJ45 cat 6a
Il s’agit d’un câble 4 paires torsadées 100 ohms à très hauts débits cat.6 A, muni d’un connecteur RJ45 à chaque extrémité, permettant de connecter un équipement de réseau (exemple commutateur) à un autre équipement réseau, ou à un tableau de brassage.
Longueurs possibles : 3 mètres linéaires ou 10 mètres linéaires.
6.4.1.h. Jarretière optique duplex monomode (U)
Jarretière optique duplex monomode 2m – type de  fibre 9/125µ – connecteurs SC-APC / SC-UPC..
6.4.1.i. Jarretière optique simplex monomode (U)
Jarretière optique simplex monomode 2m – type de  fibre 9/125µ connecteurs divers (LC/ SC-APC / ...).
6.4.2. Points de concentration (T2)
Un point de regroupement et concentration est équipé avec :
· Un commutateur manageable
· L’alimentation en énergie nécessaire au fonctionnement des équipements y compris câblage et protection
· Eventuellement un onduleur
· Une baie 19'' (dans le cas d'un local dédié) ou un coffret mural (dans le cas d'un coffret)
· Une centrale de gestion des accès et de détection intrusion
· Un lecteur de badge de proximité (dans le cas d'un local dédié)
· Un contact de porte (dans le cas d'un coffret)
· Un sabot de sol (dans le cas d'un local dédié)
· Un détecteur de mouvement (dans le cas d'un local dédié)
· Un détecteur de fumées (dans le cas d'un local dédié)
· Une sirène intérieure
· Un relais entre le contact de porte et le switch (dans le cas d'un coffret)
· Une caméra fixe intérieure (dans le cas d'un local dédié)
· Une porte blindée avec quincaillerie associée et verrou motorisé (dans le cas d'un local dédié)
· Une sonde de température supervisée
· Un extincteur pour feu électrique y compris signalétique et support mural ou au sol
· Éventuellement une climatisation petite surface à réfrigérer, ou un extracteur
Les points hauts radios sont équipés à l’identique d’un point de regroupement et de concentration et intègrent également la ou les antennes point à point, sectorielles et omnidirectionnelles.
6.4.2.a. Climatiseur
Ensemble de climatisation de type mono-split mural. Puissance minimale requise : 3,5 kWatts. 
La surface à rafraîchir sera au maximum de 20m2.
Cet ensemble est composé de :
· 1 groupe extérieur,
· 1 unité intérieure murale soufflante,
· 1 télécommande infrarouge,
· L’ensemble des filtres, liaisons électriques et frigorifiques nécessaires à son fonctionnement, y compris le gaz réfrigérant.
Lors de la mise en oeuvre, le titulaire devra respecter les articles en vigueur du code de l'environnement, et sera attentif à posséder tous les agréments inhérents à la capacité de manipulation des fluides.
6.4.2.b. Pompe de relevage pour condensats
Pompe permettant  le relevage des condensats produits par les climatiseurs.
Caractéristiques minimales requises : débit 20 litres / heure, hauteur d’aspiration 3 mètres.
Alimentation électrique 230V.
6.4.2.c. Porte blindée et quincaillerie associée
Caractéristiques minimales d’une porte blindée :
· Bâti en acier,
· Vantail avec :
· Blindage intégré,
· Deux tôles d’acier extérieure et intérieure.
· Système de pivotement renforcé et protégé.
· Garantie du niveau de résistance à l’effraction par l’obtention du PV d’essais au CNPP.
· PV MP 09 00 04 A selon Norme NFP 20-311 et NFP 20-551.
· Résistance supérieure à 20 minutes aux essais à l’aide d’outils manuels et électriques.
· Serrure motorisée en applique
· 5 pênes acier inox avec goupille flottante anti sciage
· Usage intensif
· Résistance 1200daN par pêne
· Compatible avec le système de contrôle d’accès
Ferme porte :
· Technologie de compression à ressort
Sabot de sol : 
· Caractéristiques minimales requises :
· Distance de fermeture 54 mm
· Raccordement câble blindé
· Boîtier Aluminium
6.4.2.d. Centrale anti intrusion, détecteur de fumée et extincteur, gestion d'accès
La ville de Marseille équipe ses locaux techniques de centrale intrusion de type UTC ATS1500A-IP-MM , et de capteurs associés UTC.
La centrale et les capteurs associés permettent une supervision via l'hyperviseur de contrôle des locaux.
Caractéristiques minimales requises :
· Centrale d'alarme et de gestion d'accès de 64 zones, 4 groupes et 16 portes
· Bus de données modulaire RS485
· Automate programmable
· 255 sorties programmables  
· Interface IP pour raccordement sur réseau vidéo
· Programmation et maintenance à partir d'un PC sur le site ou à distance
· Coffret en acier
Les équipements de contrôle d'accès sont supervisés par l'Hyperviseur de contrôle des locaux.
Les équipements actuellement déployés dans les locaux techniques sont issus du fabricant UTC. Les équipements permettent une compatibilité avec les systèmes existants.
6.4.2.e. Détecteur de fumée (capteur SSI)
Caractéristiques minimales requises :
· Détecteur optique de fumée, avec un détecteur thermique intégré et sortie relais.
· Indication d’alarme LED  
· Sortie alarme à distance
· Classe IP  43
6.4.2.f. Lecteur de carte de proximité Mifare
Caractéristiques minimales requises :
· Température de fonctionnement -40 à +55 °C
· Indice IP67
· Raccordement Bus de données RS485
· Adressage Via clavier ou carte de configuration  
· Niveau du champ Conformité EN300330
· CEM Conformité CE
· Autoprotection à l'arrachement
6.4.2.g. Détecteur de mouvements
Caractéristiques minimales requises :
· Couverture 4, 6, 9, 12 m réglable
· Champs de vision 78°
· Type d’optique IRP 9 rideaux miroir à haute densité
· Fréquence radar 5.8 GHz  
· Vitesse de la cible 0.2 à 3.0 m/s
· Relais d’alarme/sabotage
· Température de fonctionnement 10 à +55° C
· Classe IP/IK IP30 IK04
6.4.2.h. Sirène intérieure
Caractéristiques minimales requises :
· Alimentation 12 V
· Puissance acoustique 109 dB ± 2 dB
· Tension de charge batterie 14.2 à 14.5 V cc
· Capacité batterie 12 V ; 0.8 Ah
· Autonomie veille > 72 heures
· Autonomie alarme > 32 minutes
· Température de fonctionnement -25° à +70°C
· Classe IP 43
6.4.2.i. Eclairage local technique : spot à LED
Un spot à LED doit répondre aux caractéristiques minimales suivantes :
· Encastrable
· Alimentation 230V
· Classe IP43
· Flux lumineux : 490 lumens
· Température de fonctionnement: -20°C à +40°C
6.4.2.j. Bloc secours local technique
Caractéristiques minimales souhaitées :
· Classe IP43
· IK10
· Flux lumineux 360lm
· Autonomie assignée 1h
6.4.2.k. Extincteur
Les extincteurs existants respectent les normes et réglementation en vigueur et sont adapté aux types de feu à circonscrire.
La prestation comprend la fourniture et la pose :
· de l'extincteur
· du panneautage et signalétiques nécessaires
· du support mural ou un support au sol
6.4.2.l. Sonde de température IP
La sonde de température est un équipement qui permet de mesurer et surveiller 24/24h la température d'un local ou d'une salle informatique.
Cet enregistreur de température sera équipé d’une interface SNMP, reliée à l’IHM via le réseau IP.
Caractéristiques minimales souhaitées : 
· Résolution de 0.1°C, affichage en °Celsius
· Alerte sur franchissement de seuil inférieur et supérieur de la température (trop haute ou trop basse)
· Plage de mesure de température de la sonde de -10°c à 80°c 
· Protection par mot de passe, plage d'adresses IP, protection contre les changements de configuration matériel.
6.4.2.m. Coffrets électriques locaux techniques
Y compris rails DIN.
Caractéristiques minimales requises :
· Classe IP66,
· IK10,
· Porte réversible.
· Verrou double barre
· Auto-centrage des équipements
6.4.2.n. Onduleur  3 ou 11KVA
Les principaux locaux de stockage (CSU, Rabatau, Hôtel de Ville) ne sont pas concernés par la maintenance curative des onduleurs.
L’entreprise dimensionnera les onduleurs de remplacement afin qu’ils puissent assurer une autonomie de fonctionnement d’au minimum 30 minutes des équipements de vidéo protection (serveurs, stockeurs, commutateurs, et certaines caméras alimentées via les locaux techniques, …).
Le « Power Down » des équipements sera programmé afin de permettre la prise en compte des alarmes onduleur perte d’alimentation et autonomie batteries.
Ces onduleurs seront rackables et intégrés en partie basse des baies et coffrets 19’’ (à la charge de l’entreprise). Dans le cas ou l’implantation en coffrets s’avérerait impossible, les onduleurs seraient disposés au sol sous le coffret.
Les onduleurs seront de type rackable, Online, équipé d’une interface SNMP reliée à l’IHM via le réseau IP.
La capacité d’un onduleur de remplacement sera de 3kVA ou 11 kVA. 

6.4.2.o. Batterie pour onduleur  3 ou 11 kVA
Batterie de rechange pour un onduleur d’une capacité de 3 ou 11kVA, selon le type d’onduleur concerné.
Les caractéristiques des onduleurs sont décrites au chapitre précédent du présent CCTP.
6.4.2.p. Armoire de rue étanche
La VDM souhaite limiter ce type de dispositif mais faute d’autres possibilités, elle peut être conduite à en décider l’installation.
L’armoire de rue est donc équipée avec :
· Un commutateur manageable (Hors marché)
· L’alimentation en énergie nécessaire au fonctionnement des équipements y compris câblage et protection,
· Un onduleur,
· Un contact de porte,
· Le relais entre le contact de porte et le switch,
· Des serrures.
Remarque : Les coffrets et armoires de rue, sont scellés sur massif béton et permettent l’intégration de tout le matériel nécessaire aux points de captation (énergie et data).
L’armoire de rue doit répondre aux caractéristiques minimales suivantes :
· IP 66 suivant norme IEC EN 60529
· IK 10 suivant norme IEC EN 62262 (EN 50102)
· Agréés UL, CSA,
· Atténuation CEM 20 dB (pour une atténuation de 40 à 50 dB à 1 GHz
· Tenue à la corrosion et aux agents climatiques
· Revêtement polyester texturé (80 µm)
· Charnières et axes avec traitement anti-corrosion haute performance
· Porte réversible
· Un seul point de condamnation
· Verrou jusqu'à Haut. 300 mm et poignée au-delà
· Condamnation avec clé modèle à définir lors des prestations
· Plaque d'ajour basse. Auto centrage des équipements
· Y compris socle de fixation au sol
6.4.2.q. Coffrets et baies réseau intégrés dans les locaux dédiés des points de regroupement et concentration 
Les baies sont de dimensions normalisées (unité hauteur ’’U’’, largeur inter rail de fixation des équipements en 19’’ pouces).
Ces baies et coffrets permettent d’héberger :
· L’ensemble des connectiques cuivre du réseau data
· L’ensemble des connectiques optiques du réseau data
· Les matériels réseaux (commutateurs, …)
· Les serveurs et stockeurs
· L’onduleur spécifique de la baie
· Un KVM pour la baie serveur
Les hauteurs des baies et coffrets seront définies en fonction de l’encombrement des matériels qu’elles hébergent. Les largeurs et profondeurs sont :
· Pour les baies serveurs 19’’ 800 ou 600 x 1000mm
· Pour les baie réseau et brassage 19’’ 800 x 800mm
· Pour les coffrets muraux 19’’ de 400 à 600 x 600mm
L’équipement des baies et coffrets est (liste des équipements pouvant entrer dans la configuration de la baie) :
· x Bandeaux de prises RJ45 catégorie 6a pour la distribution des liaisons cuivre local et équipements de captation proches,
· x Bandeau optique duplex (12/24/48 ports)
· x Passe fils horizontaux (type passe poils) entre chaque bandeaux de 1 et 2U (matériels actifs, bandeaux de distribution…),
· x Passe fils latéraux sur la hauteur utile de la baie,
· x Bandeaux de 8 à 9 prises secteur secourues (sans interrupteur),
· x Bandeaux de 8 à 9 prises secteur normal (sans interrupteur),
· 2 Plateaux fixes pour les matériels informatiques non rackables (fixation aux 4 coins),
· 1 plateau coulissant (fixation supports 4 coins)
· 1 Portes altuglas type saloon fermant à clef en face avant,
· 2 Panneaux métalliques latéraux fermant à clef,
· 1 Panneau métallique arrière fermant à clef,
· 1 bloc de ventilation en partie haute permettant la mise en sur pression de la baie
· 4 Montants 19 pouces (arrière et avant),
· 2 Sachets de 40 écrous cage pour fixation des matériels informatiques,
· 1 onduleur en partie basse des baies
IMPORTANT : les baies et coffrets sont isolés phoniquement afin de minimiser au maximum les perturbations engendrées par les matériels.
NOTA : Les montants 19’’ sont impérativement en retrait de 10 cm par rapport à la porte afin de permettre la pose de cordons de brassage ainsi que de matériels tels que transceivers fibre optique...
Les serrures et clefs seront identiques pour toutes les serrures et trois jeux de clef seront fournis pour chaque baie.
On trouvera dans la baie un plan de repérage des connectiques, un plan d’implantation des points d’accès raccordés à cette dernière.
6.4.2.r. PDU (soit Power Distribution Unit ou Unité de Distribution d’Energie)
Ce dispositif équipé de plusieurs sorties (8 au minimum) permet la distribution d'électricité aux serveurs montés en rack et aux équipements de réseaux. Il peut s’attacher latéralement sur le montant d'un rack.
6.4.2.s. Bandeau de 8 Prises de Courant 19’’
Ce bandeau contient au minimum 8 prises de courant (PC), il s’installe dans un rack d’une baie de 19’’. Il inclut une protection et ne dispose pas d’interrupteur.
6.4.2.t. Caméra de surveillance intérieure
Les caméras à mettre en place disposent nativement d’une connectivité IP et sont de type :
· Caméras IP fixes de type mini dôme,
· Les caméras devront impérativement être capables de fonctionner dans les conditions environnementales suivantes :
· Températures comprises entre –10°C et +50°C,
Les caractéristiques fonctionnelles et techniques minimales sont décrites ci-après. :
· Résolution 1280 x720
· Sensibilité caméra couleur 0,028 Lux à F : 2.0 (50 IRE)
· Nombre de masque 8
· Bande passante 7Mb/s
· Au minimum deux entrées " tout ou rien " permettant entre autres la remontée d'alarme vers l'IHM.
· Compression H264 ou H265
· Objectif 28mm
· Système autofocus automatique et manuel,
· Shutter réglable,
· Commutation automatique N&B/couleur en fonction de la luminosité avec possibilité de l’activer manuellement,
· Résistance au choc : IK10,
· Étanchéité : IP66,
· Protection de la vie privée :
· Les masques seront variables en taille selon le zoom utilisé par l’opérateur,
· Le paramétrage des masques sera protégé par un code d’accès, il devra se faire au travers d’une interface ergonomique.  
6.4.3. Réseau (T3)
L’architecture réseau est décrite au chapitre 3.6.  du présent CCTP.
Les commutateurs actuellement en place sont tirés des catalogues HIRSCHMANN, PLANET ou CISCO, et devront être remplacés en cas de défaillance par des matériels identiques, ou a minima équivalents. 
Se reporter aux annexes 2 et 3 du présent CCTP pour la répartition et les références des matériels constituant l’infrastructure réseau du projet VidéoProtection de la Ville de Marseille.
6.4.3.a. Commutateurs « cœur de réseau » (L3)
L’infrastructure « cœur de réseau » se compose actuellement de 3 modèles différents de commutateurs :
· HIRSCHMANN MACH 4002 24G 3X L3P 
Description : 
· Commutateur Industriel de backbone Niveau 3 (L3) avec logiciel « Professional », jusqu’à 24 ports Gigabit-ETHERNET et 3 ports 10Gigabit-ETHERNET.
· 3 ports 10Gigabit Combo et 8 ports 10/100/1000Mbit/s préinstallés. 
· 4 logements pour modules média additionnels.
· Chassis Rackable 19’’ (2U)
· Alimentation,  110-240 VAC/DC, 24 VDC et ± 48 VDC, redondante grâce au châssis d'alimentation M4-POWER.
· Administration : Interface série, interface Web, SNMP v1/v2/v3, HiVision
· Diagnostics : LEDs (alimentation, état de la liaison, données, 100 Mbit/s, négociation automatique, full duplex, erreurs, gestionnaire de redondance, port anneau, test LED), câble de diagnostic, 2 contacts de signalisation (24 V DC/1A), syslog, fichier journal, RMON, Port Mirroring
· Configuration : Interface de ligne de commande (CLI), TELNET, BootP, DHCP (DHCP option 82 en préparation), HiDiscovery, carte à configuration automatique (ACA21-USB)
· Sécurité : Authentification IEEE 802.1x, sécurité au niveau du port IP et MAC, SNMP V3, (ACL, SSH, SSL en préparation)
· Autres services : Classes QoS 4, priorisation des ports (IEEE 802.1D/p), VLANs (IEEE 802.1Q), multicast (IGMP snooping/querier, GMRP), limiteur de broadcasts, contrôle de flux IEEE 802.3x, SNTP (Simple Network Time Protocol)
· Prêt pour : TOS (type de service) Diff.-Serv, mappage priorité TOS, VLANs à base de protocole, Traffic Shaping, MSTP-IEEE 802.1s 
· Routage : Routage statique, redondance  routeur VRRP, Niveau 3 - ACL routeur VRRP, Niveau 3 - ACL Routage dynamique RIP V1/2, OSPF, routage multicast.
· Fonctions de redondance : HIPER Ring (structure en anneau), RSTP (Rapid Spanning Tree Protocol), couplage redondant réseau/anneau, double attachement, alimentation redondante via châssis M4-POWER, contacts de signalisation redondants, agrégation de liens dynamique et statique (max. 7 liens réseau, 8 ports/liens réseau, LACP)
· Topologie linéaire et en étoile
· Structure en anneau HIPER-Ring : Temps de reconfiguration de l'Anneau < 50 ms avec support optique 
· Classe de protection : IP20
· Température de fonctionnement : 0 ºC to +60 ºC / Humidité relative (non condensée) : 10% to 95% 
· Homologation :  FCC CFR47 Part 15 Class A + EN 55022 Class + EN 61000-6-2:2005 +  cUL 508 (E175531) +  cUL 60950 (E168643) + Germanischer Lloyd (GL).
· CISCO Catalyst 9500-48Y4C
Description : 
Commutateur niveau 3 avec  48 ports 25 Gigabit Ethernet + 4 ports 100G en liaison montante
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· Planet XGS-6350-12X8TR
Description :
Switch manageable niveau 3 10 Gigabit Ethernet, 12 emplacements SFP+ 10Gbase-SR/LR & 8 ports 10/100/1000Base-TX, double alimentation 230VAC, rackable 19" 
6.4.3.b. Alimentation enfichable pour commutateurs « coeur de réseau »
Caractéristiques techniques et fonctionnelles requises d’un module d’alimentation enfichable pour commutateur cœur de réseau Hirschmann Mach4002 ou Cisco Nexus N3K :
· Extractible « à chaud »
· Tension de fonctionnement 100–240VAC,120–350VDC
· Température de fonctionnement 0 à +40 °C
· Puissance minimale : 300W
6.4.3.c. Châssis alimentation pour commutateurs « coeur de réseau »
Ce châssis d'alimentation (M4-POWER ou équivalent) permet d’installer jusqu'à 3 alimentations enfichables prenant en charge une fonction d'alimentation externe et redondante pour des commutateurs « coeur de réseau » Hirschmann MACH 4002.
6.4.3.d. Alimentation enfichable pour châssis commutateurs « coeur de réseau »
Il s’agit d’un module d’alimentation enfichable pour châssis d'alimentation Hirschmann M4-POWER (ou équivalent).
Les caractéristiques techniques requises sont :  
· Tension de fonctionnement 100–240VAC, 129–350VDC
· Fréquence d'entrée 47–63Hz
· Courant d'appel <40 A à 265 V AC et démarrage à froid
· Consommation électrique 300W
· Température de fonctionnement 0 à +60 °C
6.4.3.e. Module 8 ports RJ45 pour commutateur « coeur de réseau »
Ce module doit répondre aux caractéristiques minimales suivantes : 
· Type et quantité de ports : 8 x 10/100/1000 BASE-TX RJ45 ; pour câble à paire torsadée, auto-croisement, adaptation du débit et détection de polarité automatiques
· Diagnostics LEDs (alimentation, état des liaisons, données, auto-négociation, full  duplex, port de l'anneau, test LED)
· Température de fonctionnement 0 à +60 °C
6.4.3.f. Module de ventilation enfichable pour châssis alimentation « cœur de réseau » 
Ce module enfichable doit permettre la ventilation d’un châssis de commutation cœur de réseau.
Il contiendra soit 1, soit 4 ventilateurs indépendants et redondants selon le modèle du châssis à ventiler.
6.4.3.g. Commutateur  L2 - 20 ports 1000baseTx+ 4 ports Combo
Ce commutateur doit répondre aux caractéristiques fonctionnelles et techniques minimales suivantes :
· Commutateur (switch) Industriel manageable de niveau 2 (L2) avec logiciel de type« Professional »
· 24 ports : 20 ports 10/100/1000 BASE-TX RJ45 et  4 ports Gigabit Combo (10/100/1000 BASE-TX, RJ45 ou 100/1000 BASE-FX, SFP).
· Rackable 19’’ (1U).
· Alimentation redondante 240 VAC.
· Redondance : HIPER-Ring, MRP, MSTP, RSTP - IEEE802.1D-2004, Agrégation de liens,
· Température de fonctionnement : 0 à +40°C
· Homologation :  FCC CFR47 Part 15 Class A + EN 55022 Class + cUL 508 +  cUL 60950-1.
6.4.3.h. Commutateur  L2- 16 ports optique monomode 100baseFX+ 8 ports 100TX+2 ports Combo
Description des caractéristiques minimales requises pour ce type de commutateur :
· Commutateur (switch) Industriel manageable de niveau 2 (L2) avec logiciel de type « Professional »
· 26 ports :
· 16 ports Fibre Optiques Monomode duplex SC (100 BASE-FX),
· 2 ports Gigabit Combo,
· 8 ports 10/100 BASE-TX RJ45 .
· Rackable 19’’ (1U).
· Alimentation redondante 240 VAC.
· Température de fonctionnement : 0 à +40°C
· Homologation :  FCC CFR47 Part 15 Class A + EN 55022 Class + cUL 508.
6.4.3.i. Commutateur  L2- 24 ports 1000 baseTx + 2 x 10 Gigabit « SFP+ » 
Caractéristiques minimales requises :
· Commutateur manageable de niveau 2 (L2), 
· 26 Ports : 24 ports 10/100/1000 BASE-TX RJ45 + 2 ports  « SFP+ » 10 Gigabit.
· Alimentation redondante 240 VAC.
· Performances :
Capacité de commutation: 216 Gbps /  Performances de transfert (taille de paquet 64 octets): 95.2 Mpps
· Capacité :
VLAN actifs: 1023
· Nombre maximum d'unités dans une pile :
8
· Protocole de gestion à distance :
SNMP 1, RMON 1, RMON 2, Telnet, SNMP 3, SNMP 2c, HTTP, TFTP, SSH, CLI
· Méthode d'authentification :
Kerberos, Secure Shell (SSH), RADIUS, TACACS+
· Caractéristiques :
Fonction duplex intégral, auto-négociation, prise en charge de BOOTP, prise en charge d'ARP, prise en charge du réseau local (LAN) virtuel, auto-uplink (MDI/MDI-X auto), IGMP snooping, prise en charge de Syslog, prise en charge DiffServ, contrôle de la tempête de Broadcast, prise en charge d'IPv6, Multicast Storm Control, Unicast Storm Control, prise en charge du protocole STP (Spanning Tree Protocol), prise en charge du protocole RSTP (Rapid Spanning Tree Protocol), prise en charge du protocole Multiple Spanning Tree Protocol (MSTP), DHCP snooping, assistance Dynamic Trunking Protocol (DTP), assistance Port Aggregation Protocol (PAgP), assistance Trivial File Transfer Protocol (TFTP), assistance Access Control List (ACL), qualité de service (QDS), snooping MLD, Dynamic ARP Inspection (DAI), technologie Cisco EnergyWise, Unicast Reverse Path Forwarding (URPF), Uni-Directional Link Detection (UDLD), Rapid Per-VLAN Spanning Tree Plus (PVRST+), Shaped Round Robin (SRR), prise en charge LLDP, relais DHCP, Link Aggregation Control Protocol (LACP), notification de l'adresse MAC, Remote Switch Port Analyzer (RSPAN), prise en charge du protocole HSRP (Hot Standby Router Protocol), Energy Efficient Ethernet, base d'information de gestion (MIB), Multicast VLAN Registration (MVR), Strict Priority Queuing (SPQ), Class of Service (CoS), Cisco FlexStack Plus, prise en charge DiffServ Code Point (DSCP)
· Normes de conformité :
IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x, IEEE 802.3ae, IEEE 802.1s, IEEE 802.3ah, IEEE 802.1ab (LLDP), IEEE 802.3az, IEEE 802.1AX
6.4.3.j. Commutateur L2 24 ports Gigabit SFP 1000Base-X + 4 ports Combo + 4x10Gigabit "SFP+"
Caractéristiques minimales requises :
· Commutateur manageable et stackable niveau 2+ Gigabit Ethernet
· 24 emplacements SFP pour modules 100/1000Base-X
· 4 ports combo 10/100/1000Base-TX partagés avec emplacements SFP 21 à 24
· 4 emplacements SFP+ 10Gbase-SR/LR
· Double alimentation avec redondance : 100~240 VAC et 36-75 VDC
· Rackable 19"
6.4.3.k. Module 8 ports optiques monomode duplex SC 100 baseFX
Ce module doit répondre aux caractéristiques fonctionnelles et techniques suivantes : 
· 8 ports 100 BaseFX (fibre Monomode duplex) pour commutateur industriel modulable (Hirschmann Mach102 ou équivalent).
· Type de fibre : monomode (SM) 9/125 µm, longueur de câble possible : 0 - 32,5 km.
6.4.3.l. Module  8 ports RJ45 10/100 base TX 
Ce module doit répondre aux caractéristiques fonctionnelles et techniques suivantes : 
- 8 ports 10/100 BaseTX (RJ45) pour commutateur industriel modulable (Hirschmann Mach102 ou équivalent).
6.4.3.m. Convertisseur optique 4 ports 1000baseTX + 1 port 1000baseFX
Ce convertisseur permet de connecter de 1 à 4 équipements reliés en RJ45 à un réseau Fibre Optique. Il doit répondre aux impératifs minimums suivants :
· Manageable,
· Composé de 5 ports :  4 ports 10/100/1000 Base-TX + 1 port optique 100/1000 Base-FX
6.4.3.n. Convertisseur optique 1 port 1000TX + 1 port 1000baseFX (ou 1 port 100TX + 1 port 100base FX)
Ce convertisseur opto-électrique doit permettre de connecter 1 équipement Ethernet cuivre a un réseau Fibre.
Il doit répondre aux impératifs minimums suivants :
Caractéristiques des convertisseurs :
· Interface monomode 9/125μ bi ou mono fibre 10/100/1000 Mb/s
· Interface cuivre 10/100/1000 Mb/s full et half duplex
· Interface optique monomode 1310nm -1550nm
· Plage de température de fonctionnement -40 a +70°
6.4.3.o. Injecteurs POE (30W ou 60W)
Ils permettront l’alimentation de matériels IP (caméras, antenne radio,…)
Caractéristiques minimales des injecteurs :
· Compatible IEEE 802.3at et 802.3af
· Permet d’alimenter un appareil jusqu’à 100 mètres
· Auto-détection du courant nécessaire
· Plug-and-Play,
· 1 port entrant auto-MDIX 10/100/1000 Mbps
· 1 port sortant auto-MDIX PoE + 10/100/1000 Mbps
· Indicateur à LED
6.4.3.p. Modules SFP Gigabit F.O. pour fibre Monomode &Multimode
Les interfaces optiques, simplex et duplex, intégrées dans les ports spécifiques des commutateurs devront
permettre de supporter des débits de 10mb/s à 10Gb/s. Ces interfaces seront impérativement issues du même catalogue que le commutateur dans lequel elles seront intégrées.
6.4.3.q. Pare-feu
Le dispositif du pare-feu représente le matériel et le logiciel permettant de faire respecter la politique de sécurité du réseau, celle-ci définissant quels sont les types de communications autorisés.
Les caractéristiques minimales techniques sont les suivantes : 
· Débit de pare-feu de 10,0 Gbps, 
· 128 Go de stockage de données
· 10 ports 1-GbE-RJ45 (dont 1 port DMZ)
· Inclut le logiciel d’administration
6.4.4. Serveur et stockage (T4)
Les serveurs applicatifs sont fournis par la Ville de Marseille, les caractéristiques minimales actuelles sont les suivantes : 
· Processeur Intel® Xeon® évolutif 4114 (10 cœurs, 2,2 GHz, 13,75 Mo, 85 W)
· Mémoire vive 16Gb SmartMemory DDR4 (2x8Gb)
· Alimentation électrique : 2 kits d'alimentation à logement flexible 500 W enfichables à chaud
· Adaptateur Ethernet 1 Gb/s (4 ports par contrôleur)
· Disque durs SSD -  2x  480GB SATA 6G Mixed Use SFF (2,5 pouces)
· Contrôleur de stockage : 12 Gbit/s avec batterie de stockage intelligente
· Carte graphique 
· Format : rackable 1U
· OS : Windows Serveur 2019, Linux CentOS.
Les serveurs enregistreurs (archiveurs) sont également fournis par la Ville de Marseille.
Leurs caractéristiques sont identiques à celles des serveurs applicatifs, avec les équipements suivants en complément : Disques 6x8To.
Se reporter à l’annexe 2 du présent CCTP pour les références et la répartition des serveurs et des baies de stockage actuellement installés.
6.4.4.a. Carte mère serveur 
La carte mère fournie et installée par le titulaire devra être compatible avec le serveur concerné, de marque HP ou DELL.
Carte mère DELL compatible avec serveurs PowerEdge R540 ou R740.
Carte mère HP compatible avec serveurs HP Proliant DL380.
L’ensemble « carte mère » doit comprendre les «  chipsets » intégrés selon le modèle, par exemple : processeur audio, processeur graphique.

La mémoire vive et les composants reliés à la carte mère (cartes d’extension, disques durs par exemple) sont exclus de cet équipement.
6.4.4.b. Barrette mémoire serveur 
2 types de barrettes de mémoire vive seront proposés avec une quantité différente : 1x8 Giga-octets ou 1x16 Giga-octets.
Pour ces deux matériels, les caractéristiques techniques minimales sont les suivantes :
· Type de mémoire : DDR4 SDRAM - DIMM 288 broches
· Vérification de l'Intégrité des Données : ECC
· Vitesse
2400 MHz (PC4-19200)
· Temps de latence :
CL17
6.4.4.c. Disque dur SSD serveur 
2 modèles différents de disques durs Solid-State Drive (SSD) sont à prévoir : 500 Giga-octets, ou 1 
Téra-octets minimum.
Les caractéristiques minimales à respecter sont les suivantes :
· SATA 6 Gbits/s 
· Format 2,5 pouces.
6.4.4.d. Disque dur archiveur 
4 capacités différentes de disques durs sont à prévoir :  1,8 Téra-octets, 4 Téra-octets,  6 Téra-octets, ou 8 Téra-octets minimum.
Les caractéristiques minimales à respecter sont les suivantes :
· Interface : SAS 12Gb/s 
· Performance (vitesse de rotation) : 7200 rpm
· Format 2,5 pouces pour la capacité 1,8To
· Format 3,5 pouces pour les capacités 4/6/8To
6.4.4.e. Alimentation serveur
Les caractéristiques suivantes minimales requises sont les suivantes :
· Module d'alimentation à logement flexible 500 W minimum
· Enfichable à chaud
· Tension d'entrée : 100 V - 240 V CA
6.4.4.f. Bloc ventilateurs serveur
Le bloc de ventilateurs permet de refroidir les composants internes du serveur.
Selon le modèle, il peut être extractible « à chaud ».
6.4.4.g. Carte Fiber channel, 16Gb  MM pour baie de stockage
Cette carte permet au serveur de communiquer avec une baie de stockage via une connectique Fibre Multimode Double- port 16Gb/s (au minimum).
Les caractéristiques suivantes minimales requises sont les suivantes :
· Interface PCI-Express x8
· Négociation automatique 16/8/4/2 Gbit/s 
· Protocoles FCP-3-SCSI & FC-TAPE (FCP-2)
6.4.4.h. Connecteur SFP+ Fiber Channel 16Gb MM pour baie de stockage
Ce connecteur à ondes courtes (short wave) est relié à la carte Fiber Channel décrite au chapitre précédent.
Il permet de relier une baie de stockage via une jarretière optique multi-mode (MM). Ses caractéristiques minimales sont les suivantes :
· Taux de transfert de données : 14.025 Gbps
· Protocole réseau : 16Gb Fibre Channel (Short Wave)
6.4.4.i. Commutateurs écran-clavier-souris (KVM)
Console KVM IP pour serveurs - 1 x 1 x 8 ports avec médias virtuels.
6.4.4.j. Serveur de temps NTP
Les caractéristiques minimales fonctionnelles et techniques à respecter sont les suivantes :
· Mise à l’heure automatique à la mise sous tension.
· Changement d’heure été/hiver préprogrammé.
Avec Supervision :
· Communication sur réseau Ethernet, configuration par pages Web
· Supervision intégrée par protocole SNMP V2.c.
et avec Sécurité :
· Mémorisation de l’information horaire par pile lithium.
· Sauvegarde des paramètres de configuration en mémoire flash
· IP 30 IK9
· MTBF : 47 330 h.
· Dimensions Rack 19’’ : 1U
6.4.4.k. Passerelle SMS
Modem permettant l’envoi de sms et mms.
Caractéristiques minimales techniques et fonctionnelles :
· 4G
· 1 port Ethernet Gigabit
· Antenne omnidirectionnelle 2dBi UMTS / LTE
6.4.5. Affichage (T5)
6.4.5.a. Moniteur  
Le moniteur sera proposé en 2 formats possibles : 42’’ ou 49’’ minimum de diagonale.
Les caractéristiques fonctionnelles et techniques minimales sont :
· Format d’image 16:9
· Technologie LCD ou LED
· Resolution minimale 1920 x 1080 (Full HD)
· Luminosité minimale : 350cd/m2
· Entrees video digitales 1 x HDMI; 1 x DisplayPort (HDCP)
· Telecommande infrarouge
6.4.5.b. Support mural de fixation pour moniteur 
Les caractéristiques techniques a respecter sont les suivantes :
· Compatible avec tous moniteurs 32’’ a 55’’ de diagonale au format VESA (de VESA 50 x 50 a VESA 400 x 400)
· Inclinable vers le haut et vers le bas,
· Orientable de gauche a droite,
· Capacité de charge minimale 60kg.
6.4.5.c. Système de décodage mur d’images
Est considérée comme unité de décodage le système de décompression permettant l’affichage d’un flux vidéo sur le mur d’images.
Les caractéristiques fonctionnelles et techniques minimales sont :
· Unité centrale avec Processeur Intel® Core™ i7-7700 (4 cœurs / 8 threads, 3.60 GHz minimum)
· Mémoire vive 16 Go (1 module(s) 16 Go) DDR4, unbuffered, ECC., 2 400 MHz, UDIMM
· Disque dur SSD 1024 Go,
· Carte réseau Ethernet PCI-Express Gigabit,
· Carte graphique Interface PCI-Express 16X – chipset NVIDIA GeForce GTX1660 – mémoire 6 Go G-DDR5  – fréquence 1530MHz (boostée 1830MHz)
· Sorties :  1 HDMI + 3 Display Port
· Syst. d’exploitation Windows 10 Professionnel,
· Lecteur DVD-ROM,
· USB : ports compatibles USB2.0 et 3.0.
Remarque : un système de décodage alternatif peut être proposé par le titulaire, à la condition de permettre  une capacité de traitement et de décompression de flux vidéo au moins équivalente à celle précédemment décrite. 
Idem pour les interfaces réseau et les entrées/sorties graphiques du matériel proposé, a minima équivalentes au matériel existant décrit plus haut.
6.4.5.d. Encodeur - entrées audio-vidéo vers IP
Encodeur permettant la rediffusion de contenus audio-video sur reseau IP.
Caracteristiques minimales techniques requises :
· 2 entrees HDMI au minimum avec audio L-PCM numerique 36/64
· Entree DVI native, ou via DVI/HDMI
· Resolution de 1920x1080
· Compression H264
· Protocoles de streaming : RTSP / RTP / RTCP sur UDP,
· Compatible ONVIF Profil S,
· Compatible Monodiffusion, multi-diffusion
· Sortie via Interface IP Gigabit (Ethernet 100/1000BaseT) ,connecteur RJ45
6.4.5.e.  Décodeur - IP vers sortie audio-vidéo
Decodeur permettant la rediffusion de flux audio-video IP en entree, vers une sortie audio-video.
Caracteristiques minimales techniques requises :
· Sortie video : HDMI avec audio L-PCM numerique
· Entree via Interface IP Gigabit (Ethernet 100/1000BaseT) ,connecteur RJ45
· Resolution de 1920x1080
6.4.5.f. Afficheur à LED Leyard Planar MGP-1.5 27’’
Les caractéristiques minimales requises de cet afficheur également appelé « cabinet » sont les suivantes :
· Resolution 384x216
· Aspect ratio 16:9
· Pixel pitch : 1,5mm
· Luminosité : 600cd/m²
· Sans Bordures
· Contraste ratio : 5000:1
· Accès maintenance : Avant
· Taille : 600 x 337.5 x 53mm
6.4.5.g. Câble HDMI (5m ou 10m)
Ce câble doit permettre de transférer des signaux en haute résolution sans perte de qualité. Caractéristiques minimales requises :
· Prise en charge des résolutions jusqu'à 4k
· Norme HDMI 1.4
· Connectique: 2x HDMI (connecteurs mâles 19 broches).
6.4.5.h. Contrôleur de mur d’images Leyard Planar NETPIX-core
Le contrôleur d’affichage NetPIX-core est conçu comme un serveur, fonctionnant sous Windows et équipé
d’une carte graphique 4 sorties. 
La plateforme reçoit 2 cartes d’acquisition avec 4 entrées HDMI par carte.
Elle est constituée d’un châssis 19’’ rackable.
Le contrôleur graphique est équipé de composants répondant aux exigences des serveurs pour un
fonctionnement 24/7 : carte serveur, processeur Intel Core i7, 32Go de RAM, alimentation redondante extractible à chaud, disque dur en RAID 1. 
Il doit répondre aux caractéristiques minimales suivantes : 
· Un Châssis industriel Rackable19”
· Processeur  Intel® Core Processor i7-7700 
· Mémoire 32 GB DDR4 ECC RAM 
· Système d’exploitation Win10 IoT Enterprise 
· Cartes de sortie : 1x netPIX-coreOUT-4-HDMI-2K-1 
· Cartes d’entrée HDMI 2x netPIX-coreIN-4-HDMI-SC-1 
· Disques Durs 240GB SSD RAID1
· Réseau 2× 10/100/1000 Mbps RJ45 
· Ports USB
· Alimentation électrique : 2 x 650 Watt, Redondant
T6 = Informatique de gestion vidéo
6.4.6. Postes opérateurs, de vidéo-verbalisation, de relecture et de gravure
6.4.6.a. Unité centrale Tower pour poste d’exploitation vidéo
Les caractéristiques actuelles minimales de ces stations de travail sont les suivantes : 
· Processeur Intel® Core™ i7-9770 (4 cœurs / 8 threads, 3.60 GHz minimum)
· Mémoire vive 16 Go (1 module(s) 16 Go) DDR4, unbuffered, ECC., 2 400 MHz, UDIMM
· Disque dur SSD minimum 1024 Go,
· Carte réseau Ethernet PCI-Express Gigabit,
· Carte audio intégrée,
Carte graphique Interface PCI-Express 16X – chipset NVIDIA GeForce GTX1660 – mémoire 6 Go G-DDR5  – fréquence 1530MHz (boostée 1830MHz), sorties : 1 HDMI + 3 Display Port 
· Syst. d’exploitation Windows 10 Professionnel ou +,
· Lecteur DVD-ROM,
· USB : ports compatibles USB2.0 et 3.
· Clavier
· Souris
Remarque : l’utilisation des médias amovibles est désactivée sur les postes opérateurs et de visualisation.
6.4.6.b. Moniteur pour poste d’exploitation 
Les caractéristiques minimales sont les suivantes  :
· Ecran 25’’ de diagonale mini
· cadre ultra fin
· Matrice : Technologie LED, finition mate 
· Résolution native : 1920 x 1080 (2.1 megapixel Full HD) 
· Ratio d'aspect : 16/9 
· Luminosité : 250 cd/m² typique 
· Contraste : 1000:1 typique 
· Contraste dynamique 5M:1 
· Temps de réponse : 4ms 
· Angle de vision horizontal/vertical: 178°/178°, droit/gauche: 89°/89°, en avant/en arrière: 89°/89° 
6.4.6.c. Graveur DVD et Blu-Ray pour poste de relecture
Un graveur de Blu-Ray BD-ROM / DVD-R / CD-R, pour les postes de gravure, a les caractéristiques suivantes à minima :
· Mécanisme de chargement: Plateau
· Montage: Verticale/Horizontale. Utilité: Bureau
· Type de lecteur optique: DVD Super Multi
· Interface: SATA. Vitesse d'écriture CD: 48x
· Vitesse d'écriture des CD-RW: 48x
· Vitesse d'écriture des BD-R: 16x. Vitesse de lecture CD: 48x
· Vitesse de lecture des CD-R: 48x
· Vitesse de lecture des CD-RW: 40x. Temps moyen d'accès aléatoire au lecteur CD-ROM: 150 ms / BD-ROM Temps d'accès aléatoire moyen: 180 ms / Temps d'accès DVD-RAM: 160 ms
6.4.6.d. Boîtier USB 3.0 avec Disque dur 2To « hot swappable »
Il s’agit d’un boitier externe USB pour disque dur SATA de 3.5’’ ou 2.5’’, contenant un disque dur SATA 3,5’’
ou 2,5’’ d’une capacite minimale de 2 Tera-octets.
Les caracteristiques techniques minimales requises sont les suivantes :
· Echangeable a chaud (hot-swappable),
· Interface USB V3 Compatible retroactivement avec les specifications USB v2.0/v1.1
· Pilotes compatibles Windows 7 64bits/ Windows 10
6.4.6.e. Carte graphique poste opérateur
Caracteristiques techniques minimales requises :
· Interface PCI-Express 16X
· Processeur graphique NVIDIA GeForce GTX1660
· Mémoire 6Go G-DDR5 8002MHz – fréquence 1530MHz (boostée 1830 MHz),
· Sorties : 1 HDMI + 3 Display Port
6.4.6.f. Barrette mémoire – poste opérateur
La barrette mémoire sera proposée en 2 quantités : 8Gb et 16Gb minimum.
Les caractéristiques minimales requises sont :
· Fréquence(s) Mémoire : DDR4 2400 MHz
· Norme JEDEC : PC4-19200
· Spécification memoire : Unbuffered
· Tension minimale requise : 1,2V
· Spécification memoire : ECC
· Format : UDIMM 
6.4.6.g. Disque dur SSD – poste opérateur
La capacité minimale de ce peripherique de stockage interne Solid-State Drive (SSD) doit etre de 1
Tera-octets.
Les caractéristiques minimales a respecter sont les suivantes :
· Interface : Serial ATA (SATA) 6 Gbits/s
· Format 2,5 pouces ou 3,5 pouces.
6.4.6.h. Poste de visiophonie IP
Poste téléphonique IP SIP (Session Initiation Protocole), compatible avec le module SIPELIA de Genetec.
Il doit comporter au minimum :
· 1 port Ethernet Gigabit,
· 1 clavier avec afficheur LCD,
· Alimentation electrique externe.
6.4.6.i. Traceur A0
Les caractéristiques techniques et fonctionnelles minimales a respecter sont les suivantes :
· Format d’impression : A4 ; A3 ; A2 ; A1 ; A0,
· Gigabit Ethernet (1000Base-T) ;
· Certifie USB 2.0 haut debit ;
· Resolution d'impression : 2400 x 1200 ppp
· Marges (haut x bas x gauche x droite) Rouleau : 5 x 5 x 5 x 5 mm Feuille : 5 x 17 x 5 x 5 mm
· Technologie Impression jet d'encre thermique
· Types d'encre Encre couleur teintee ( C, G, M, pK, Y) ; encre pigmentee (mK)
· Couleurs d'encre 6 (cyan, gris, magenta, noir mat, noir photo, jaune)
· Vitesse d'impression 103 impressions A1 par heure
6.4.6.j. Tête d’impression pour traceur A0
Tête d'impression Noir(e) / Cyan / Magenta / Jaune tete d´imprimante pour 6 couleurs, pour traceur A0.
Pour information, le modèle du traceur actuel est HP DesignJet T1300.
6.4.6.k. Cartouches d’encre pour traceur A0
Cartouche d’encre noire ou couleur (cyan, gris, magenta, noir mat, noir photo, jaune) pour traceur A0.
Pour information, le modèle du traceur actuel est HP DesignJet T1300.
6.4.6.l. Rouleau de papier pour traceur A0
Rouleau de papier couché 90g – taille 914mm x 45m pour traceur A0.
T7 = Évènements exceptionnels
6.4.7. Interventions exceptionnelles
Ce chapitre comprend les prestations techniques nécessaires lors d’événements ou situations exceptionnelles de crise non prévisible.
Est considéré comme situation de crise tout événement exceptionnel de type attentat, manifestation non autorisée, catastrophe naturelle et tous risques technologiques ou autre engendrant des demandes des services de l’état, des forces de police nationale, de gendarmerie, de la collectivité ainsi que de toutes autorités compétentes.
Ces situations pourront donc nécessiter l’intervention exceptionnelle de technicien ou d’ingénieur pour répondre aux demandes spécifiques. Il est entendu par intervention exceptionnelle, une intervention n’entrant pas dans le cadre de la maintenance préventive forfaitaire :
· Intervention Technicien sur événements exceptionnels de crise non prévisible
· Intervention Ingénieur sur événements exceptionnels de crise non prévisible
· Majoration horaire sur intervention technicien de nuit (hors heures ouvrées) et jours fériés
· Majoration horaire sur intervention ingénieur de nuit (hors heures ouvrées) et jours fériés
7.  Poste 4: Evolution du dispositif
7.1.  Sous-Poste 4A – Evolution du parc
Ce poste consiste à fournir de nouvelles licences, des développements spécifiques et de nouveaux matériels sur le système en tenant compte des évolutions fonctionnelles et opérationnelles de la Ville de Marseille.
7.1.1. Licence poste opérateur pour hyperviseur
Cette licence permet l'utilisation de l'IHM (Interface Homme Machine) sur un poste supplémentaire. Actuellement, elle intègre la licence Prysm  ainsi que les droits liés à l'usage du SDK Genetec.
7.1.2. Licence serveur pour hyperviseur
Cette licence permet la mise en œuvre d'un serveur supplémentaire de stockage dans l'IHM.
Actuellement, elle intègre la licence Prysm  ainsi que les droits liés à l'usage du SDK Genetec.
7.1.3. Licence superviseur pour une nouvelle caméra
La licence superviseur comprend toutes les fonctionnalités liées à l'intégration des caméras dans les systèmes dont alarme trappe, alarme verticalité.
Ces licences incluent la fonction « Failover » utilisée sur le système VDM.
7.1.4. Licence hyperviseur pour une nouvelle caméra ou flux vidéo
Ces licences hyperviseur comprennent toutes les fonctionnalités liées à l'intégration de caméras ou flux vidéo dans l'hyperviseur.
7.1.5. Prestation de développement sur les applicatifs installés
Cette prestation recouvre les besoins de modification du logiciel pour se conformer à l’organisation ou la Gestion spécifique de la Police Municipale.
Ces modifications sont donc effectuées dans ce cas par le prestataire à la demande de la Ville de Marseille et non pour une évolution programmée par les éditeurs dans le but d’ajouter des fonctionnalités nouvelles selon un descriptif et calendrier dont le prestataire reste seul juge.
La Ville de Marseille fournira par écrit le descriptif de la prestation attendue.
En retour, le titulaire remettra l’étude détaillée ainsi que l’estimatif correspondant.
Si la Ville de Marseille donne son accord et valide l’étude détaillée et l’estimatif, une commande sera passée. 
Le titulaire sera engagé vis à vis de ces documents.
Avec la livraison de la prestation, le titulaire fournira :
· l'actualisation du manuel d’utilisation,
· une notice d’installation,
· la liste des conséquences dans le progiciel pour les utilisateurs.
7.1.6. Prestation d'assistance sur les applicatifs installés
Cette prestation recouvre les besoins d'accompagnement dans l'exploitation des systèmes : utilisation du logiciel, paramétrage, administration des droits, exploitation.
7.1.7. Prestation d'intervention sur les outils de vidéoprotection
Cette prestation correspond à une intervention dans un local technique : montage / démontage d’équipement, paramétrage. Par exemple : extension du faisceau électrique d’alarme, paramétrage du contrôle d’accès.
7.2.  Sous-Poste 4B – Catalogues
Ce poste complète le poste 4A
Ce poste consiste à fournir des licences et des matériels complémentaires au dispositif actuel en tenant compte des évolutions fonctionnelles et opérationnelles de la Ville de Marseille.
Pour les logiciels : 
L’ensemble des solutions logicielles de chaque éditeur est riche et complexe et afin de répondre à l’évolution des besoins utilisateurs, il est nécessaire de pouvoir disposer de ces compléments logiciels liés à l’éditeur du superviseur ou de l’hyperviseur au travers de leurs catalogues.
Par exemple :  extensions logicielles du périmètre de l’usage de superviseur, extensions logicielles de l’usage de l’hyperviseur
Pour les matériels : 
L’ensemble des composants des différents matériels électroniques utilisés ne peut être répertorié simplement.
Ce poste consiste ainsi à fournir les matériels liés au dispositif actuel pour permettre sa réparation ou son évolution.
Par exemple : remplacement d’une alimentation électrique de serveur ou de poste opérateur, pièces détachées et batteries de système d’alarme de local technique, pièces détachées et filtres de climatiseur pour les petits locaux techniques
Ces matériels et logiciels seront fournis sous forme de catalogues par le candidat dans le cadre de la solution qu’il propose.
8.  MODALITÉS D’INTERVENTION
8.1.  Connaissance géographique et activités
Le Titulaire reconnaît être parfaitement informé des modalités particulières relatives au travail à effectuer (géographie, consignes de sécurité propre à certains sites, modalités d’accès,).
Le Titulaire reconnaît avoir une parfaite connaissance :
· des systèmes et équipements.
· des travaux et prestations d’exploitation et de maintenance dont il prend la charge.
· des précautions qu’impliquent certaines interventions,
· de la législation en vigueur sur la vidéo protection.
Le Titulaire demeure en relations permanentes avec le représentant de VDM.
Le Titulaire s’engage à faire respecter par son personnel les règlements intérieurs et de sécurité en vigueur dans les locaux et lieux où peuvent s’accomplir les travaux.
Le Titulaire prendra en charge les coûts générés par le traitement des anomalies, des écarts de toute nature à ses obligations contractuelles.
Le Titulaire et ses intervenants s’engagent à ne divulguer ni faire état d’aucune des informations auxquelles ils auront eu accès.
8.2.  Déroulement d’une intervention
Les accès à distance au système ne sont pas autorisés. 
Pour rappel, le candidat doit mettre en correspondance les effectifs sur site afin de respecter les GTI / GTR définies ci-après.
8.2.1. En cas d’intervention préventive ou d’exploitation,
Le titulaire exécute les visites préventives selon le programme validé par VDM lors de la réunion de lancement en début de marché selon les conditions définies au présent CCTP.
Chaque visite ou ensemble de visites fait l’objet d’un préavis de 5 jours ouvrables que le titulaire du marché adresse à VDM et renseigne dans la GMAO et qui permet de s’assurer du respect de toutes les procédures ad hoc et des conditions optimales d’intervention. 
8.2.2. Autorisation d’intervention
Toute intervention du Titulaire est subordonnée à l’obtention de l’accord écrit de VDM.
Toutefois, certaines interventions peuvent être valablement déclenchées par téléphone avec identification de l’interlocuteur (liste des personnels habilités à demander une intervention) et un numéro d’intervention.
8.2.3. Programmation des prestations et délais d’intervention
	Maintenance
préventive
	Les visites de maintenance préventive ou d’exploitation se réalisent dans la plage horaire des jours ouvrés selon les modalités du programme défini.

	Maintenance
curative
	Les délais d’intervention (GTI) et de rétablissement (GTR) sont définis ci-dessous en fonction de la nature de l’incident, quelle que soit la nature des pannes (affichage temps réel, lecture ou extraction des enregistrements, pilotage).

Incident majeur :
7 jours/7 - 24h/24 - 365 jours /an
GTI = 1 heure
GTR = 8 heures
Incident mineur : 
5 jours/7 – 8h/24 – jours ouvrés
GTI = 1 jour 
GTR = 2 jours 

	
	


8.2.4. Obligation du titulaire pour satisfaire les prestations de maintenance
Les différentes obligations à la charge du Titulaire ont pour but la réparation définitive, dans les délais fixés, du ou des systèmes endommagés avec les moyens humains et matériels nécessaires.
Ces obligations devront être dimensionnées de manière à ce que le Titulaire puisse satisfaire à ces exigences, même en cas de problèmes multiples.
	Astreinte
	Le Titulaire fournit un numéro d’appel téléphonique unique et sécurisé. L’astreinte du Titulaire a tous pouvoirs et tous moyens pour répondre valablement aux demandes d'intervention.
Rappel : Les numéros utilisés comme contact de l’entreprise ne doivent pas commencer par 08 ou 09.
Le Titulaire met à disposition de VDM une équipe apte à restaurer le service lors d’incident, disposant de toutes les autorisations et moyens nécessaires au rétablissement du système ciblé.
Le personnel doit posséder toutes les compétences techniques nécessaires pour satisfaire les exigences de ce présent marché.
La ou les équipes d’astreintes peuvent être jointes 24/24 h, et cela 365 jours/an.
En tout état de cause, les modalités pratiques d’appel doivent être définies dès le début du marché.


	Ressources humaines et
Compétences techniques
	Pour la réalisation des prestations, le Titulaire intègre son savoir-faire.
Ces prestations nécessitent la parfaite connaissance technique des sujets traités.
Le Titulaire s’engage à effectuer cette prestation avec le personnel ayant une qualification adaptée et les habilitations requises. Tous les métiers et compétences nécessaires aux prestations de ce marché devront être représentés pour répondre aux besoins de maintenance.
L’équipe du Titulaire doit posséder les formations, habilitations (électricité, installation vidéo, Logiciel IHM…), matériels et équipements nécessaires pour réaliser la prestation définie dans le présent document.
Le Titulaire assure l’encadrement de son personnel et demeure le seul responsable de ses prestations, étant entendu que VDM se réserve le contrôle quantitatif et qualitatif du travail effectué.


	Logistique et
Moyens techniques
	Le Titulaire met à la disposition de son personnel au titre de ses prestations tous les moyens matériels nécessaires 
Le Titulaire s‘engage à utiliser, pour la bonne exécution des prestations confiées, un matériel (outillage, équipement individuel ou collectif) adapté et répondant en tout point aux normes de sécurité en vigueur.


	Fonds documentaire
	Les documents techniques de maintenance auxquels le Titulaire a accès sont la propriété de VDM.
Le Titulaire s’engage à n’en faire aucune copie sans l’autorisation formelle de VDM. Il s’engage à restituer en fin de prestation tous les documents et copies en sa possession.



8.3.  Compte rendu d’intervention
Toute opération de maintenance donne lieu à l'établissement par le Titulaire d'un compte rendu (un formulaire type sera proposé par le titulaire et mis au point lors des travaux) qui atteste que les opérations prévues ont bien été effectuées et détaille les interventions effectuées.
Il concrétise la fin des travaux et la bonne marche du système. Il sera rédigé en caractère lisible (voire en caractères d’imprimerie ou par micro-ordinateur). Un compte rendu est établi à la fin de chaque intervention et signé par les deux parties.
L’exemplaire remis mentionne :
· Le numéro de ticket d’intervention.
· La date, l’heure de demande d’intervention.
· Le nom du représentant de la VDM/CSU.
· La classification de l’incident.
· Les lieux concernés par l’intervention.
· La date, l’heure d’arrivée sur site et l’heure de fin d’intervention.
· Le nom et la signature du ou des intervenants du Titulaire.
· Les matériels concernés par l’intervention.
· La nature du dysfonctionnement.
· La chronologie des actions et les résultats des vérifications, inspections, essais et contrôles, réparations effectuées.
· Les observations relevées.
· Les travaux de remise en ordre entrepris ou jugés nécessaires.
· Le matériel éventuellement restitué à VDM.
En cas de réparation provisoire, le compte rendu d'intervention devra en faire état et mentionner les informations ci-dessus.
Toutes les interventions sont renseignées dans le logiciel de gestion de la maintenance assistée par ordinateur (GMAO) de la ville. 
Une déclaration d’incident peut être réalisée dans la GMAO par les agents de la Police Municipale, la DSI ou le titulaire du présent marché.
Dès la prise en compte de l’incident, le titulaire  devra créer dans la GMAO cette intervention si cette dernière n’a pas encore fait l’objet d’une déclaration d’incident dans le logiciel de gestion de la maintenance.
9.  MODALITÉS TECHNIQUES D’EXÉCUTION 
9.1.  Garantie de la prestation du titulaire
La garantie pièces et main d'œuvre du matériel fourni et remplacé par le titulaire dans le cadre de la maintenance est de 2 ans au minimum. 
9.2.  Intervention sur matériel sous garantie constructeur
Lors d’interventions sur des matériels encore sous garantie constructeur, fournis par la DSI ou installés lors de précédents marchés, le Titulaire effectue le remplacement du matériel défectueux afin de garantir les GTI et GTR puis prend en charge le retour en garantie auprès du constructeur ou détaillant.
Dans ce cas, aucune prestation d’intervention n’est facturable en sus du forfait annuel de maintenance préventive. 
Les délais concernant le remplacement de tout matériel sous garantie constructeur sont les mêmes que ceux énoncés à l'article 8.2.4. du CCTP.
En cas de détérioration suite à une dégradation volontaire ou accidentelle, VDM prend en charge le remplacement du matériel dans le cadre de la maintenance curative.
9.3.  Gestion des stocks et pièces de rechange
Un stock de maintenance constitué d’équipement complet tel que serveur, commutateur, poste d’exploitation est fourni par la DSI au prestataire qui en assure la gestion. Ce stock mis à disposition par VDM est localisé au CSU et détaillé dans l’annexe 7 du présent CCTP.
Un état des lieux du stock sera réalisé en début de marché, signé par le Titulaire et VDM, pour préciser la quantité et l’état de ces matériels.
Dans le cas où le Titulaire viendrait à utiliser les stocks à des fins autres que l’exécution dudit marché, il s’engage à remplacer le matériel utilisé par un matériel équivalent.
Le Titulaire devra compléter ce stock en constituant un stock de pièces détachées de rechange lui permettant d’assurer les GTI et GTR contractuelles.
À ce titre, le titulaire doit s'engager sur une liste minimale de pièces détachées en liaison avec le présent marché, qu'il s'engage à stocker pour la seule et unique maintenance du dispositif de vidéo protection de la Ville de Marseille.
Cette liste doit être proposée dans le mémoire technique.
Les matériels de remplacement doivent avoir des fonctionnalités identiques ou supérieures à celles des équipements qu’ils remplacent et être 100 % compatibles.
Le titulaire doit chaque trimestre envoyer un rapport de son stock à VDM, stipulant le contenu de ce dernier, qui doit au minimum contenir les pièces détachées de la liste d'origine fournie avec le mémoire technique. Si tel n'est pas le cas, le titulaire s'engage à effectuer le réapprovisionnement des pièces manquantes dans les plus brefs délais. Le titulaire devra aussi solliciter VDM pour la remise à niveau de son stock équipement si nécessaire.
Le Titulaire est donc chargé :
· de gérer et de maintenir à niveau son stock de pièces détachées (envois trimestriels du contenu).
· de relancer VDM pour la mise à niveau éventuelle du stock équipement,
· de gérer l’état de garantie de l’ensemble des équipements installés et en stock,
· de mettre à jour la GMAO avec les renseignements demandés par VDM : description du matériel, dates d’installation, garanties, etc.
9.4.  Restitution 
Tout matériel défectueux remplacé doit être restitué à la VDM convenablement emballé et étiqueté. Il est remis au titulaire un formulaire de restitution de matériel.
10.  CONTROLE QUALITE ET RESPECT DE L'ENVIRONNEMENT
10.1.  Qualité des prestations
Le titulaire s’engage sur le respect des procédures du présent CCTP.
Il définit donc ses moyens minimums et les compétences en termes de structure, d’organisation et d’encadrement lui permettant :
- d’assurer le suivi relationnel avec la Ville de Marseille
- de détecter suffisamment tôt les dysfonctionnements qui apparaîtront dans la prestation et de mettre en œuvre les actions correctives et/ou préventives nécessaires (modification des points consignes, besoins en formation, réactivité, respect des indicateurs…)
- de suggérer et de proposer des améliorations de sa prestation.
L’ensemble des moyens et des compétences ainsi mis en œuvre font l’objet d’un Plan d’Assurance Qualité présenté par le prestataire.
10.2.  Mise à jour du Plan d’Assurance Qualité 
Deux mois après le début du marché, le titulaire doit remettre la mise à jour du Plan d’Assurance Qualité (PAQ) prenant en compte le vécu des consignes d’application sur le site.
Ce PAQ devra également contenir les livrables suivants :  Documentation concernant l’architecture réseau et technique (dossier de conception détaillé), documentation relative au Plan de Continuité de l’Activité / Plan de Reprise de l’Activité (PCA/PRA), état des lieux des installations.
Le PAQ et ses annexes sont mis à jour annuellement.
10.3.  Engagements environnementaux et sociétaux
La Ville de Marseille est engagée dans une démarche de diminution de l’impact environnemental de ses achats.
Il est demandé au candidat de décrire dans son mémoire technique les engagements sociétaux et environnementaux mis en œuvre au sein de l’entreprise et de détailler les actions qui sont mises en œuvre pour diminuer l’impact environnemental du présent marché.
Les moyens matériels utilisés et les procédures d’exécution des prestations devront prendre en compte les aspects de protection de la nature et de développement durable, et notamment :
- limiter l’impact sur l’environnement, notamment pour les consommations électriques des équipements
- intégrer le retraitement ou la mise en décharge de tous les déchets, y compris les matériels déposés et non réutilisés
Aucun emballage, fourniture inutilisée ou déchet de fourniture ne devra rester sur place.
11.  OBLIGATION DE RESULTAT
Le présent marché est soumis à une obligation de résultats et impose au PRESTATAIRE de garantir des niveaux de performance pour l’exécution de ses prestations.
Le tableau ci-dessous défini les niveaux de performance demandés et les moyens objectifs qui permettent de les justifier.
En cas de non atteinte des niveaux de performance, la Ville de Marseille appliquera les pénalités prévues au CCAP et rappelées ci-dessous.
	Critères de Performance applicables aux 4 postes
	Mesure a prendre en compte
	Niveaux de performance

	Moyens de contrôle

	Pénalités

	Remise de l’inventaire (cf poste 1A)
	Ecart E avec la date prévisionnelle (1 mois après l’OS de démarrage)
	Valeur absolue de l’écart E 
E<1 jour
	Date de remise de l’inventaire
	25€ / jour

	Délais d’intervention pour dépannage
	Temps T entre l’heure d’appel et l’heure d’intervention (GTI)

	T<GTI
	Accusé de réception de l’appel et heure d’intervention du prestataire consignée sur le rapport d’intervention ou date /heure création de la Demande d’Intervention (DI) dans la GMAO
	50 € /heure

	Délais de réparation définitive

	Temps T entre heure d’appel et heure de fin de réparation
(GTR)
	T<GTR
sauf justification très particulière agréée par la Ville de Marseille  telle que indisponibilité de pièce de rechange particulière et hors stock
	Accusé de réception de l’appel et heure d’intervention de prestataire consignée sur le rapport d’intervention ou date /heure création de la DI dans la GMAO
	100 € /heure

	Taux trimestriel de disponibilité des installations prioritaires
	Tdispo = (Nbre. Heures trimestrielle – nbre heures de panne) / nbre. Heures trimestrielle
	Tdispo > 99,5 %
	Reporting prestataire et historique d’événements GMAO

	Forfait 
3 000 €

	Respect du planning de maintenance
(voir périodicités au paragraphe 5.1.  du présent CCTP)

	Ecart E avec la date prévisionnelle d’entretien d’un
Équipement indiqué au planning
	Valeur absolue de l’écart E
E<1 semaine sur maintenance
Mensuelle E<1 mois sur maintenance trimestrielle
E<6 semaines sur maintenance annuelle
	Reporting bimensuel et mesures issues de la GMAO
	Forfait
200 € par écart constaté

	Remise des rapports bimensuels

	Ecart E avec la date
Prévisionnelle
	Valeur absolue de l’écart E
E<4 jours

	Date de remise des rapports
	Forfait
200 €
par écart constaté



12.  ANNEXES
12.1.  Annexe 1 - Descriptif des installations
Le réseau vidéo protection est bâti autour d’un anneau 10 Gigabit reliant les principaux points de concentration, soit :
· Le CSU,
· L’Hôtel de Ville,
· Noailles,
· Rabatau.
Sur ces derniers se raccordent des caméras ainsi que des équipements de stockage, d’exploitation et de visualisation.
Sur les sites secondaires se raccordent essentiellement des caméras hormis la police nationale, les marins-pompiers, la préfecture, la police municipale et le stade vélodrome qui sont équipés de postes d’exploitation et de visualisation. 
Les sites secondaires sont :
· Longchamp,
· Plombières (Police Municipale),
· L’évêché (Police Nationale),
· Division Centre 1 & 2 (Police Nationale),
· Division Sud (Police Nationale),
· Division Nord (Police Nationale),
· Centre de Régulation Urbaine (CRU),
· Dames (Police Nationale),
· Préfecture,
· Grand Horizon,
· Bataillon des Marins-Pompiers,
· La Rose,
· BHNS Nord,
· Mairie du 2-3,
· Fauchier,
· Stade vélodrome,
· Arenc,
· La Barasse,
· La Bricarde,
· La Busserine,
· Les Caillols,
· Les Camoins,
· Base Nautique,
· Château Gombert,
· Estaque Plage,
· Estaque Riaux,
· Floralies,
· Fondacle,
· La Major,
· Madon,
· Mairie du 15-16,
· Le Merlan,
· Montolivet,
· Oasis,
· La Valentine,
· La Pomme,
· La Rose,
· Rosière,
· Sinoncelli,
· St André,
· St-Barnabé,
· St-Charles,
· St-Henri,
· St-Jacques,
· St Joseph,
· St Julien,
· St Louis, 
· St Marcel,
· Mazargues,
· Lieutaud,
· Belle de Mai,
· Plages Pointe-Rouge,
· Vallier,
· Perier.
Un nombre de locaux de concentration supplémentaires pourra être mis en œuvre en fonction du plan de déploiement de caméras décidé par la Ville de Marseille.
Pour des raisons de confidentialité, certains documents techniques tels que l'emplacement des points de concentration et autres documents sensibles (plan du réseau, etc.) ne peuvent être publiés. 
Afin de permettre au soumissionnaire de prendre connaissance de ces informations, leur consultation aura lieu dans les locaux de la DSI sur rendez-vous.
12.2.  Annexe 2 : Inventaire des matériels équipant les locaux techniques et de visualisation
L’annexe est dans le document du DCE intitulé « Annexe 2 CCTP - Tableau des équipements des locaux.ods ».
Cet inventaire, fourni à titre indicatif, est susceptible d’évoluer et sera fixé au début du marché. 
12.3.  Annexe 3 : Equipement-type - autres  locaux secondaires
Les locaux techniques de concentration sans stockage de flux vidéos et non  listés au chapitre précédent, contiennent ou peuvent contenir les équipements suivants :
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Ils sont actuellement supervisés via un module applicatif PRYSM AppVision V4 incluant l’option de contrôle d’accès «PRYSM  AppControl », dans un VLAN dédié.
L’inventaire exhaustif sera fixé au début du marché.
12.4.  Annexe 4 – Descriptif des logiciels
L'IHM utilisée par les équipes de vidéo protection s'appuie sur les briques logicielles suivantes :


- l'hyperviseur AppVision de Prysm


  qui utilise le SDK Genetec et le SDK Planar



- Genetec Security Center


- l’application Main Courante Vidéo.
PRYSM AppVision
Référence des licences installées : 
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GENETEC Security Center
Référence des licences installées :
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Main courante
La main courante est un développement réalisé par la société Santerne en C# en fonction des spécifications fournies par la Ville de Marseille.
Le code source est la propriété de la Ville de Marseille.
Le titulaire reprendra la maintenance du module Main Courante.
Les fonctionnalités sont décrites en Annexe 6. 
12.5.  Annexe 5 - Cartographie applicative
[image: image11.png]



12.6.  Annexe 6 - Présentation des fonctionnalités logicielles existantes
12.6.1. Hyperviseur (IHM) / Superviseur (VMS)
Les fonctionnalités suivantes sont demandées par la Ville de Marseille
	 Fonctionnalité
	  Description

	  Gestion de signets
	Hyperviseur : gestion des évènements utilisateurs

	  Mur d'images
	Hyperviseur: gestion des flux sur les dalles du mur d’images

	 Etat du système
	Hyperviseur : affichage en temps réel de l’état des caméras(réquisitionnées, hors ligne, etc.)

	 Flux postes déportés
	Hyperviseur : gestion des ports des postes de visualisation déportés

	 Messages utilisateurs
	Hyperviseur : envoi de messages personnalisés à un ou plusieurs postes

	 Événements (traces systèmes)
	Hyperviseur et superviseur : journaux d’évènements systèmes et utilisateurs

	 Liste des tâches 
	Hyperviseur : relance générale de patrouilles ou de cycles de prépositions sur une sélection de caméras.

	 Affichage cartographie : surimpression secteurs
	Hyperviseur : secteurs polices affichés sur la cartographie

	 Affichage cartographie : surimpression arrondissements
	Hyperviseur : arrondissements affichés sur la cartographie

	 Affichage cartographie : 9 niveaux de zoom
	Hyperviseur : 5 niveaux minimum demandés 

	  Recherche caméra par adresse
	Hyperviseur : recherche via la cartographie

	 Recherche par nom de caméra
	Hyperviseur : recherche via la cartographie

	 Sélection des caméras par lasso
	Hyperviseur : sélection via la cartographie

	 Sélection des caméras par double clic
	Hyperviseur : sélection via la cartographie

	 Création/lancement de patrouilles (parcours) et rondes
	Superviseur : enregistrement de patrouilles/rondes et lancement par l’hyperviseur

	 Réquisition de caméra
	Hyperviseur : blocage de la manipulation d’une caméra réquisitionnée

	 Extraction d'archives légères
	Hyperviseur : Extraction d’une plage de courte durée. 

	Extraction d’archives lourdes
	Module complémentaire permettant l’extraction d’archives conséquentes sur une série de caméras.

	Archivage 
	Superviseur : accès aux archives sur 10 jours

	Intégration et paramétrage caméra
	Superviseur : réglage du flux vidéo et de l’archivage (protocole h265, qualité Full HD, etc.)


Les fonctionnalités suivantes sont optionnelles pour la Ville de Marseille mais font partie du dispositif actuel :
	 Fonctionnalité
	  Description

	Info-bulle sur le pilotage de la caméra
	Hyperviseur : affichage des informations sur l’utilisateur de la caméra en temps réel

	Position du cône
	Hyperviseur : cône graphique affichant l’orientation de la caméra pour dôme et multi-objectifs

	Affichage de l’état de la caméra 
	Hyperviseur : affichage d’icônes selon l’état de la caméra


12.6.2. Main Courante Vidéo
Développement spécifique réalisé à partir d’atelier .NET réalisé en Visual C#.

Accès
Pour accéder à la main courante, il faut s'authentifier sur l’IHM de vidéo protection et sélectionner l’onglet Main courante sur la droite de la fenêtre principale.
Fenêtre principale de la main courante
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La main courante est composée des registres suivants:
· REGISTRE DESTRUCTIONS : registre rempli lors de la destruction de support CD ou papier
· REGISTRE CONTROLE DES ARCHIVES : registre de contrôle des archives
· REGISTRE COMMUNICATIONS : registre rempli lors des appels reçus au centre de supervision 
· ADMINISTRATION : paramétrage de la main courante, configuration des agents et des différentes variables possibles.
· REQUISITIONS : gestion des caméras réquisitionnées
· REGISTRE ANOMALIES :  registre rempli lorsqu’une anomalie est détectée par les agents
· REGISTRE VISUALISATIONS :  registre rempli lorsqu’une visualisation est demandée par un service.
· REGISTRE MAIN COURANTE :  registre comprenant l’ensemble des événements au CSU
· REGISTRE VISITES :  registre rempli lors de la venue de visiteurs au CSU.
Droits utilisateurs
La gestion des droits main courante diffère selon les profils suivants:
-Opérateurs : il est possible de créer et de donner suite à des main courantes mais aucune possibilité de suppression
-Chef d’exploitation : Il est possible de créer de nouvelle valeur dans les bases de données des mains courantes ainsi que le droit total sur les registres afin de valider ou supprimer.
Extraction des archives lourdes
Sur un poste dédié, la main courante vidéo permet une extraction des archives dites lourdes ou massives. Cette fonctionnalité a pour but d’extraire plus facilement qu’avec l’hyperviseur des vidéos sur des plages horaires importantes, sur une ou plusieurs caméras.
12.7.  Annexe 7 - Liste des équipements constituant le stock de rechange DSI
La description détaillée de chacun des équipements se trouve en annexe 2 ou en annexe 8 du présent CCTP : 
· 2 commutateurs Mach 4002 
· 9 commutateurs  Mach 102, 
· 1 commutateur Mach 104, 
· 2 commutateurs Planet niveau 2 SGS-52400,
· 2 commutateurs Planet niveau 3 XGS-6350,
· 3 commutateurs Cisco 2960
· 14 unités centrales, poste utilisateur ou de décodage, avec écrans associés, dont 5 neuves et 9 recyclées.
12.8.  Annexe 8 - Description technique des éléments réseau
· Alimentations des équipements
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Description
Alimentation enfichable pour MACH4002. Consommation selon température de fonctionnement : 300W (1.8A-230V/4.2A-115V).
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Les Chassis d’alimentation M4 POWER
HIRSCHMANN M4 POWER
Description
Châssis d’alimentation pour installer jusqu’à 3 alimentations enfichables M4-Pxx prenant en charge une fonction d’alimentation externe et redondantes pour MACH4002.
· configuration du niveau 2 (ethernet)
Redondance en Anneau MRP
Les commutateurs sont physiquement raccordés en anneau. L’infrastructure offre donc 2 chemins possibles pour aller d’un point à un autre. 
Néanmoins, logiquement, les données transitent comme sur un bus ; une liaison est inactive et n’est utilisée qu’en cas de nécessité.
Un commutateur est configuré pour être « manager de redondance » ou RM pour « Redundancy Manager », et s’assure de l’intégrité de l’anneau en s’envoyant des trames de contrôles. 
Tant que les trames de contrôle parcourent l’anneau sans perte, alors le manager de redondance garde un de ses liens anneau inactif (mode stand-by) ; par contre si les trames de contrôle émises d’un côté, ne sont plus reçues de l’autre, alors le manager de redondance active son lien stand-by, et offre ainsi un nouveau chemin de communication. Ce faisant, il envoie des trames de reset des tables d’adresses à tous les commutateurs de l’anneau pour forcer le réapprentissage des adresses Ethernet.
Il convient donc de désigner pour chaque anneau un et un seul RM qui est le garant de l’intégrité de son anneau. Son choix est fait en fonction de la topologie de l’anneau pour optimiser la circulation du trafic dans le cas du fonctionnement nominal.
Fonctionnement Vlans
Les Vlans mis en œuvre dans ce réseau sont des Vlans par port (802.1Q).
La création de ce type de vlan permet de limiter le domaine de broadcast au vlan concerné.
Il permet aussi  de créer des groupes de machines partageant une même infrastructure physique.
Les Vlans peuvent être propagés dans le réseau.
Une plage d’adresse IP est associée à chaque Vlan, permettant ainsi le routage inter-vlan.
Il conviendra d’affecter localement les ports dans le vlan en fonction de l’application à laquelle le terminal connecté se rapporte.
· Redondance du routage(vrrp)
PRINCIPE
Un VRRP permet d’avoir une redondance du routage ce qui nous permet à l’aide de plusieurs routeurs de créer un routeur virtuel qui est géré par un routeur dit « maître ».Si ce routeur vient à tomber un autre prend le relais et devient à son tour le routeur maître.
A chaque Vlan est associé une instance VRRP qui correspond à un routeur virtuel (VIP) qui, selon le niveau de priorité attribué aux différents routeurs, associe un routeur physique en fonctionnement nominal.
· Description des commutateurs
HIRSCHMANN MACH102-24TP-FR L2P
· Description :
Switch Industriel 24 ports Fast-Ethernet et 2 ports Gigabit, avec software 'Professional', Niveau 2. 2 ports
Gigabit Combo et 8 ports 10/100Mbit/s cuivre préinstallés et 16 ports FO MM/SC en 2 modules enfichable.
Alimentation redondante 240 VAC.
HIRSCHMANN MACH104-20TX-FR L2P
· Description :
Switch Industriel 24 ports Giga Ethernet et 4 ports Gigabit, avec software 'Professional', Niveau 2. 4 ports
Gigabit Combo et 20 ports 10/100/1000Mbit/s cuivre préinstallés. 4 logements pour modules média
additionnel. Alimentation redondante 240 VAC.
Cisco Catalyst 2960X-24TD-L 
· Description : 
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Cisco NEXUS N3K-C3524P-10GX 
· Description :
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Planet XGS-6350-12X8TR
Description :
Switch manageable niveau 3 10 Gigabit Ethernet, 12 emplacements SFP+ 10Gbase-SR/LR & 8 ports 10/100/1000Base-TX, double alimentation 230VAC, rackable 19" 

Planet SGS-52400-20S4C4XR
Description :
Switch manageable et stackable niveau 2+ Gigabit Ethernet
• 24 emplacements SFP pour modules 100/1000Base-X
• 4 ports combo 10/100/1000Base-TX partagés avec emplacements SFP 21 à 24
• 4 emplacements SFP+ 10Gbase-SR/LR
• Double alimentation avec redondance : 100~240 VAC et 36-75 VDC
• Rackable 19"
Maintenance et évolution du Centre de Supervision Urbaine et de l'infrastructure technique de vidéo protection de la Ville de Marseille 
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		Nature des équipements		Caracteristiques techniques		QT
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		Commutateurs

		Distribution		Cisco Catalyst WS-C2960-24TD-L		1

		Distribution		PLANET  SGS-5240-20S4C4XR		1 à 4

		Distribution		Hirschmann Mach102		1 à 4

		Contrôle d'accès

		Porte		Bloc porte SECUDOORS avec serrure BIGSUR ou équivalent		1

		Centrale (UTL)		UTC ATS2102 (ou équivalent)		1

		Clavier digicode		UTC ATS110 (ou équivalent)		1

		Sirène		UTC SD50P  (ou équivalent)		1

		Lecteurs de badge (x2)		UTC ATS1160N (ou équivalent)		1

		Détecteur infrarouge		UTC DD1012 (ou équivalent)		1

		Contacteur de porte		UTC MM740 (ou équivalent)		1

		Sonde de température		HWGROUP Hwg-Ste (ou équivalent)		1

		Caméra de surveillance		HIK-DS2CD2112 1,3MP (ou équivalent)		1

		incendie

		Détecteur de fumée		DP721RTA		1

		Extincteur				1
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